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Sammenfatning

Den davaerende regering og et bredt flertal i folketinget indgik den 27. marts 2019 en politisk
aftale om styrkelse af indsatsen mod finansiel kriminalitet'. Det sjette initiativ i aftalen fast-
seetter, at Finanstilsynet skal understatte den finansielle sektors arbejde med at opbygge en
feelles infrastruktur, der kan styrke virksomhedernes processer for kundekendskab.

Kundekendskabsprocedurer (KYC) er et vigtigt element i bekeempelsen af hvidvask og ter-
rorfinansiering®. Ved at kende kunderne og formalet med kundeforholdet er virksomheder og
personer, som er underlagt hvidvaskloven, bedre i stand til at vurdere, om kundernes aktivi-
teter er usaedvanlige. Kundekendskabet opbygges lgbende over et kundeforhold gennem:

1. indhentning og lgbende ajourfaring af relevante oplysninger (stamdata) om de aktu-
elle kundeforhold

2. lgbende overvagning af aktiviteter og transaktioner (transaktionsovervagning) for de
aktuelle kundeforhold.

De forpligtede enheder gennemfgrer den lgbende overvagning med henblik pa at vurdere,
om der opstar afvigelser i transaktioner og aktiviteter i forhold til kendskabet til kunden, ek-
sempelvis i det forventede forretningsomfang. Undringsveerdige forhold (mistaenkelig ad-
feerd) skal undersgges, og hvis undersggelsen underbygger en mistanke om hvidvask eller
terrorfinansiering, skal Hvidvasksekretariatet underrettes.

Hvidvasksekretariatet er Danmarks finansielle efterretningsenhed, der har til opgave at mod-
tage, analysere og videregive oplysninger om mulig hvidvask eller finansiering af terrorisme
til de relevante myndigheder.

Virksomheder og personer underlagt hvidvaskloven udggr dermed spydspidsen i den fore-
byggende indsats mod hvidvask og terrorfinansiering, og kundekendskabet er afgarende for
en effektiv indsats. KYC-procedurerne er derfor vigtige, men kan til tider ogsa veere besveer-
lige for kunderne og de forpligtede enheder.

Processen er bl.a. besveerlig for kunderne, fordi de typisk skal afgive og indlevere materiale
med oplysninger, eksempelvis identifikationsoplysninger som kopi af pas. Kunderne, seerligt
kunder i langvarige kundeforhold, forstar ofte ikke, hvorfor eksempelvis pengeinstitutterne
lgbende skal have sadanne oplysninger, og faler det greenseoverskridende at skulle udlevere
disse.

For de forpligtede enheder er processen besveerlig af andre grunde, herunder:
1. Indhentning og seerligt kontrol af stamdata for kunderne er i mange tilfaelde en res-

sourcetung proces. Det skyldes bl.a. den risikobaserede tilgang til indholdet af kun-
dekendskabsprocedurerne, der betyder, at det ikke er ligetil at opstille faste kriterier

" Med i aftalen var den daveerende regering (Venstre, Liberal Alliance og Det Konservative Folkeparti), Socialdemokratiet,
Dansk Folkeparti Radikale Venstre og Socialistisk Folkeparti.
2 Know Your Customer.
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for, hvornar den udfarte KYC er tilstrackkelig. Desuden er disse procedurer ofte ma-
nuelle.

2. Mulighederne for effektivt og hurtigt at opna et fyldestgarende kundekendskab, her-
under en effektiv indretning af transaktionsovervagningen, kan vaere begreenset af
manglende adgang til relevante datakilder i regi af offentlige myndigheder og be-
greenset vidensdeling pa tvaers af de forpligtede enheder og med myndighederne om
indikatorer pa misteenkelig adfeerd.

3. Hvidvasklovens bestemmelser og tavshedspligt begraenser i vid udstraekning mulig-
heden for, at virksomheder og personer underlagt hvidvaskloven indbyrdes kan dele
oplysninger om kunder og deres misteenkelige adfeerd. Dermed er muligheden for at
underbygge kundekendskabet p& baggrund af observationer gjort af andre begreen-
set.

Det er i myndighedernes interesse at understotte effektive kundekendskabsprocedurer, da
en eventuel efterfalgende efterforskning i sager om hvidvask eller terrorfinansiering i hgj grad
tager udgangspunkt i de oplysninger, de forpligtede enheder har om deres kunder og disses
adfeerd. Det understreger betydningen af, at det lgbende overvejes, om samarbejdet kan
forbedres, og om de forpligtede enheder har de rette vaerkigjer til at lafte deres opgave.

Finanstilsynet vurderer, at det er muligt at optimere infrastrukturen, sa kundekendskabspro-
cedurerne kan udfgres mere effektivt og pa en made, der understatter kampen mod hvidvask
og terrorfinansiering bedre og samtidig er mindre besveerlig for kunderne og de forpligtede
enheder.

Overfor dette star andre hensyn. Det gaelder primaert hensynet til beskyttelse af persondata
og kundernes grundleeggende retssikkerhed. Myndighederne skal dermed foretage en afvej-
ning mellem disse to hensyn, nar det overvejes, om man skal ggre yderligere for at under-
statte de underretningspligtige.

Finanstilsynet har pa den baggrund analyseret en raekke forskellige tiltag, der anses som
egnede til at adressere de angivne problemstillinger®. Fokus har bl.a. vaeret pa, i hvilket om-
fang den tilgeengelige digitale infrastruktur i Danmark i dag kan udnyttes bedre. Derudover
har Finanstilsynet analyseret muligheder for at udvide infrastrukturen. Fokus har i den for-
bindelse seerligt veeret pa de juridiske problemstillinger. Danmark ber, som et af de mest
digitaliserede samfund i verden med en steerk historik omkring etablering af en faelles infra-
struktur, kunne blive et foregangsland pa dette omrade.

Det er pa mange mader sveert at kvantificere veerdien ved et specifikt tiltag for det testes i
praksis. Udgangspunktet for analysen er derfor fglgende:

Et bedre kundekendskab og en oget indsigt i kriminel adfaerd kan bidrage til, at mis-
leenkelig adfeerd kan opdages hurtigere og i et storre omfang. Kundekendskabet kan
forbedres gennem en mere effektiv brug af ressourcer og oget datadeling, og forbed-
ringspotentialet vil stige i takt med, at troveerdigheden og omfanget af data stiger. Dget

3 Denne analyse blev debt Projekt AML/TEK.
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indsigt i kriminel adfaerd kreever bedre samarbejde mellem relevante myndigheder og
sektoren.

Tabel 1 opsummerer de tiltag, der praesenteres i rapporten. Tiltagene fordeler sig i to kate-
gorier: Bedre udnyttelse af den eksisterende infrastruktur og udvidelse af den eksisterende

infrastruktur.

Tabel 1 — Opsummering af indstillinger

Tiltag Indstilling Veerdi Kompleksitet Afsnit
Juridisk Teknisk Tidshorisont

Bedre udnyttelse af den eksisterende infrastruktur

Understotte sektorens arbejde med
KYC-utilities det formal at sikre en effektiv Mellem Mellem/Haj Lav Mellem 4
implementering.

Arbejde for etableringen af
CVR mekanisme til verificering af Mellem Lav Lav Mellem 5
virksomhedsdata i CVR.

| takt med at MitID-lesningen
implementeres fastsla, om MitID kan
anvendes bredere til kontrol af
identiteter end NemlID.

MitID Mellem Lav Lav Kort 6

Udvidelse af den eksisterende infrastruktur
Etablering af lasning til screening af

PEP-lgsning PEP'er og deres relationer i regi af Mellem Lav Lav Kort 7
en offentlig myndighed.

Etablering af sektorfaelles

samarbejde med fokus pa at

identificere generaliserede Hoj Lav Mellem Mellem 8
scenarier, der kan bruges i

transaktionsovervagningen.

Generaliserede
scenarier

Afdaekning af mulighederne for, at
give adgang til sammenstillede
virksom-hedsdata eller vurderinger i
regi af ERST. Desuden ber
tilgeengeligheden af anden offentlig
data overvejes.

Jget adgang til
myndighedernes
data

Mellem/Hgj Mellem Mellem/Hgj  Mellem/Lang 9

Beslutte om der skal arbejdes for at
muliggere delingen af risikoflag.
Enten direkte mellem
pengeinstitutter, hvilket kraever en
eendring af
tavshedsbestemmelserne i
hvidvaskdirektivet, eller gennem en
offentlig myndighed.

Deling af risikoflag Hoj Hoj Hoj Lang 10

Kilde: Finanstilsynet.

Det videre arbejde er betinget af en faelles forstaelse mellem relevante myndigheder og ikke
mindst politisk opbakning til at undersgge de relevante tiltag naermere. Her er netop afvej-
ningen mellem veerdien i relation til bekeempelse af hvidvask og terrorfinansiering og kom-
pleksiteten i tiltaget, seerligt den juridiske kompleksitet, central for, om der skal arbejdes vi-
dere med tiltaget. Denne afvejning er pa ingen made objektiv, og andre interessenter kan
have en anden veegtning end Finanstilsynet. Rapporten indeholder derfor ingen konklusio-
ner, men praesenterer Finanstilsynets forslag til videre arbejde.
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Bemaerk, at en beslutning om at ga videre med ét tiltag ikke nadvendigvis udelukker, at man
samtidig eller pa et senere tidspunkt ogsa vil kunne ga videre med andre tiltag. Omvendt kan
det ogsa i det videre arbejde vise sig, at et tiltag var forbundet med starre problemer eller
feerre fordele end forst antaget.

Fokus kan med fordel ogsa veere pa de mulige synergier, der kan opsta, for at sikre, at der
ikke arbejdes videre med forskellige tiltag med samme formal pa tveers af de forpligtede
enheder og myndighederne.

Bedre udnyttelse af den eksisterende infrastruktur

Det stigende fokus pa at forbedre indsatsen mod hvidvask og terrorfinansiering har gjort, at
virksomheder og personer underlagt hvidvaskloven, szerligt pengeinstitutterne, over de se-
neste ar har opskaleret deres ressourcer massivt. Finans Danmarks Hvidvask Task Force
offentliggjorde den 27. november 2019 en rapport om finanssektorens indsats mod hvidvask
og terrorfinansiering. Det fremgar bl.a. af rapporten, at antallet af ansatte i pengeinstitutter,
der havde hvidvask og compliance som kerneopgave pr. november 2019, var 4.300, hvilket
svarer til arlige lgnudgifter pa ca. 3,4 mia.

Rapporten indeholder en raekke anbefalinger, der bl.a. peger pa behovet for i hgjere grad at
udvikle feelles IT-lgsninger, sa ressourcerne kan allokeres og bruges bedre. Det fremheaeves,
at en forudsaetning for, at sektoren kan benytte sddanne standardiserede lgsninger, er, at
der arbejdes for at etablere en form for minimumsstandard for indholdet af iseer kundekend-
skabsprocedurerne.

Kundekendskabsprocedurerne kan ikke standardiseres fuldsteendigt, da de altid skal tilpas-
ses den enkelte virksomheds saerlige forhold. Hvidvaskloven foreskriver ogsa en risikobase-
ret tilgang. Finanstilsynet ser dog ogsa potentialet ved at arbejde for en harmonisering og
effektivisering af tilgangen i det omfang, det er muligt. Samtidig kan arbejdet understattes
ved at sikre kvaliteten af offentlige lgsninger og registre.

Finanstilsynet har inddraget disse overvejelser i arbejdet med rapporten, hvilket har ledt til
tre konkrete forslag til et videre arbejde:

1. Understottelse af udviklingen af KYC-utilities: Fokus bar veere pa at konkretisere
udfordringer eller muligheder og klarlaegge, i hvilket omfang det vurderes proportio-
nelt at arbejde for de ngdvendige infrastrukturelle og lovgivningsmaessige aendringer.
Denne gvelse bgr understottes af faktiske observationer fra KYC-utilities, der kan
indhentes i takt med, at de gar pa markedet.

2. Kvalitetssikring af CVR: Der igangseettes et arbejde med relevante aktgrer, herun-
der Erhvervsstyrelsen, Finans Danmark, FSR og advokatsamfundet, med fokus pa
at kortleegge, under hvilke vilkar der kan etableres en mekanisme i CVR, hvor advo-
kater og godkendte revisorer kan verificere de registrerede virksomhedsoplysninger.

3. Gget anvendelsesomrade for MitlD: Finanstilsynet forventer, at MitID vil kunne bru-
ges til kontrol af kunders identiteter ud over, hvad NemID kan bruges til i dag. Dette
kan forst fastslas endeligt, nar MitID-loven traeder i kraft, og MitID er udstedt bredt il
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personer i Danmark. Den videre udvikling af MitID-lgsningen bgr derfor falges teet
med dette formal in mente.

Tiltag fokuseret pa at udvide infrastrukturen

En generel udfordring i forhold til at sikre en effektiv bekeempelse af hvidvask og terrorfinan-
siering er, at kundekendskabet til en vis grad er fragmenteret pa tvaers af de forpligtede en-
heder og myndighederne. Det betyder, at kundekendskabet som udgangspunkt skal bygges
op pa ny, hver gang et nyt kundeforhold indledes. Desuden har de forpligtede enheder ikke
altid de rette forudsaetninger for effektivt af afdackke relevante risici i transaktionsovervag-
ningen.

Disse overvejelser er ogsa over de seneste ar blevet udtrykt af en lang reekke europaeiske
myndigheder og internationale organisationer. The Financial Action Task Force (FATF#) ud-
gav bl.a. en rapport i 2017, der understreger potentialet ved en bredere deling af information
blandt aktarer i den private sektor®. Kommissionens handlingsplan for en effektiv bekeem-
pelse af hvidvask og terrorfinansiering fremhaever ogséa veerdien i sakaldte offentligt-private
partnerskaber (Public-Private Partnerships, PPP)®. Derudover har Finans Danmarks Hvid-
vask Task Force ogsa fremhaevet potentialet ved bedre data- og vidensdeling.

Finanstilsynet har identificeret fire tiltag, der har potentiale til at understette en mere effektiv
indsats. Tiltagene er hver isaer forbundet med juridiske udfordringer af forskellig karakter, og
en konkret vurdering af de juridiske konsekvenser afheenger af, hvilken form tiltagene ma fa
i praksis.

Tre ud af fire forslag er udarbejdet med udgangspunkt i pengeinstitutter. Det skyldes, at be-
hovene varierer afhaengigt af branchen, og at potentialet vurderes starst for pengeinstitutter,
som spiller en seerlig rolle i kampen mod hvidvask og terrorfinansiering. Pengeinstitutterne
har det bredeste kundesegment og udbyder det bredeste katalog af produkter. Der har sam-
tidig i det seneste arti veeret en raekke eksempler pa, at pengeinstitutterne er blevet misbrugt
til hvidvask.

Tiltagene kan i forskellig grad ogsa veere relevante for andre virksomheder og personer un-
derlagt hvidvaskloven. | det omfang det besluttes at arbejde videre med tiltagene, bar det
derfor ogsa overvejes, hvordan tiltagene kan bredes ud til andre forpligtede enheder.

Finanstilsynet indstiller pa den baggrund falgende fire initiativer:

1. Etablering af en PEP-lgsning i offentligt regi: Det besluttes, om der skal arbejdes
videre med de to foreslaede lgsningsmodeller, og i sa fald hvilken, samt i hvilken

4 The Financial Action Task Force on Money Laundering and Financing of Terrorism (FATF) er et mellemstatsligt samar-
bejde under OECD, der blev grundlagt i 1989 pa initiativ af G7 for at udvikle politikker og anbefalinger til bekeempelse af
hvidvask og terrorfinansiering. FATF’s anbefalinger danner grundlag for EU's hvidvaskdirektiver, der er implementeret i
dansk ret, bl.a. i hvidvaskloven.

% Financial Action Task Force on Money Laundering (FATF), Guidance — Private Sector Information Sharing, November
2017.

8 Europa-Kommissionen — Communication on an Action Plan for a comprehensive Union policy on preventing money
laundering and terrorist financing, Maj 2020.
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myndighed PEP-lgsningen skal forankres. Begge modeller kraever aendringer af hvid-
vaskloven og PEP-bekendtgarelsen, som bgr igangsaettes, hvis det besluttes at ar-
bejde videre hermed.

2. Udvikling af generaliserede scenarier: Det besluttes om samarbejdet mellem myn-
digheder og pengeinstitutter ber udbygges med det formal at udvikle typologier for
relevante scenarier (generaliserede scenarier), der bar afdackkes i transaktionsover-
vagningen. Et sadant arbejde vil vaere oplagt at placere i regi af en FEHT, hvis eller
nar en sadan etableres.

3. Gget adgang til myndighedernes data: Det besluttes, om der skal igangseettes et
arbejde fokuseret pa muligheden for, at pengeinstitutter far adgang til sammenstil-
lede virksomhedsdata eller vurderinger i regi af Erhvervsstyrelsen. Beslutningen bor
suppleres med overvejelser om, hvorvidt et sddant arbejde ogsa bar bergre mulig-
heder for en bredere adgang til andre myndigheders data.

4. Deling af risikoflag: Det besluttes, om der skal igangsaettes arbejde fokuseret pa at
muliggare delingen af risikoflag mellem pengeinstitutter. Som led i beslutningen bar
der tages stilling til, om der skal arbejdes for, at pengeinstitutterne indbyrdes skal
kunne dele risikoflag, og hermed for en eendring af tavshedsbestemmelserne i hvid-
vaskdirektivet, eller om det videre arbejde skal fokuseres pa, at delingen udeluk-
kende sker gennem en offentlig myndighed.

Bemeerk i den forbindelse, at en afggrende preemis for en effektiv implementering af tiltag
fokuseret pa data- og vidensdeling om kunder er, at det ikke leder til en gget derisking af
kundeportefaljerne (opsigelse af kunder) hos virksomheder og personer underlagt hvidvask-
loven. Det skyldes bade de retssikkerhedsmaessige betaenkeligheder i den forbindelse, og
at man risikerer, at kriminelle aktgrer i stedet vil forsgge at operere pa det sorte marked,
hvormed de vil blive endnu sveerere at opdage.

Rapportens struktur
Afsnit 1 og 2 introducerer henholdsvis kravene til kundekendskabsprocedurer under hvid-

vaskloven og de overordnede juridiske overvejelser, der bar ligge til grund for en vurdering
af en yderligere adgang til deling af data om kunder. Afsnit 3 omhandler overvejelser af mu-
lighederne for en bredere brug af avancerede teknologier. Herefter introduceres tiltagene
fokuseret pa bedre brug af den eksisterende infrastruktur i afsnit 4, 5 og 6, mens afsnit 7, 8,
9 og 10 omhandler forslag til at udvide infrastrukturen. Afsnit 11 opsummerer processen for
et videre internationalt arbejde, seerligt i EU-regi, som vil vaere ngdvendigt eller hensigts-
maessigt at forfglge i forhold til at realisere en rackke af de konkrete initiativer og give dem
fuld effekt.

Afsnittene 4-7 og 10 er stukturet saddan, at indledningen opsummerer analysen og de pri-
meere resultater. De resterende underafsnit for hvert afsnit udger den faktiske analyse og de
juridiske overvejelser. | afsnit 8 og 9 preesenteres analysen indledningsvis, hvorefter under-
afsnittene bergrer de juridiske overvejelser.
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1. Kundekendskabsprocedurer under hvidvaskloven
Hvidvaskloven fastseetter krav om, at de forpligtede enheder skal identificere og vurdere den
iboende risiko for, at de bliver brugt til hvidvask eller finansiering af terrorisme. Den iboende
risiko felger af den valgte forretningsmodel (produktudbud, kundetyper, geografiske omrader
mv.), uden at der tages hgjde for de foranstaltninger, som er implementeret for at begraense
denne risiko.

Hvidvaskloven fastsaetter ogsa krav om, at virksomheder og personer omfattet af loven skal
gennemfgre kundekendskabsprocedurer ved etablering af en forretningsforbindelse med en
kunde, nar kundens relevante omsteendigheder sendrer sig, og i @vrigt pa passende tids-
punkter. Kundekendskabsprocedurerne skal gennemfares for bade fysiske og juridiske per-
soner, og afhaengigt af kundetypen omfatter det indhentelse af:

1. Kundens eller de reelle ejeres identitetsoplysninger og informationer, der kan afklare,

om kunden er en politisk eksponeret person (PEP) eller en neertstaende til en PEP

(PEP-screening)

Information om formalet med kundeforholdet

3. Oplysning om forretningsforbindelsens tilsigtede beskaffenhed eller kundens forven-
tede brug af produktet. Det kan eksempelvis veere den forventede type, starrelse,
antal eller frekvens af transaktioner, som kunden forventer gennemfgart.

n

De forpligtede enheder skal som led i kundekendskabsprocedurerne ogsa gennemfgre en
risikoklassifikation af kundeforholdet. Denne risikoklassifikation udgar et veesentligt led i pro-
cedurerne, da den betinger omfanget af disse med udgangspunkt i det specifikke kundefor-
hold. Risikoklassifikationen er bl.a. med til at saette rammerne for frekvensen af den lebende
vedligeholdelse af kundekendskabet samt omfanget og karakteren af den efterfalgende
overvagning af kundeforholdet. Den kan i nogle tilfeelde medfare, at virksomheden skal ind-
hente yderligere oplysninger, for kundeforholdet initieres eller fortsaettes. Risikoklassificerin-
gen kan dermed medfare, at de forpligtede enheder skal gennemfgre lempede eller skeer-
pede kundekendskabsprocedurer for et givent kundeforhold.

Det vil og skal altid veere de forpligtede enheders ansvar, at kundekendskabet er tilstrackke-
ligt.

Hvidvaskloven fastsaetter ogsa krav om, at de forpligtede enheder labende overvager sine
kunder og undersager baggrunden for og forméalet med alle transaktioner, der er komplekse,
uszedvanligt store, foretages i et usaedvanligt mgnster i forhold til kendskabet til kunden eller
ikke har et abenbart gkonomisk eller lovligt formél (transaktionsovervagningen). De obser-
verede og undringsveerdige forhold i transaktionsovervagningen er ogsa kendt som risiko-
flag, der rejses pa en transaktion foretaget af en kunde, hvis adfaerd er misteenkelig.

Bliver en forpligtet enhed p& baggrund af en undersggelse af et risikoflag vidende om, far
mistanke om eller rimelig grund til at formode, at en transaktion, midler eller en aktivitet har
eller har haft tilknytning til hvidvask eller finansiering af terrorisme, skal den omgaende un-
derrette Hvidvasksekretariatet. Transaktionsovervagningen skal desuden hjaelpe den forplig-
tede enhed til at leere kunden bedre at kende med henblik pa den fremtidige overvagning.
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2. Generelle juridiske overvejelser ved deling af data

Deling af data om kunder (virksomheder og personer) mellem virksomheder og personer
underlagt hvidvasklovens krav vil, uanset hvilken model der konkret benyttes, skulle over-
holde det generelle krav om, at der er hjemmel til at behandle data. Samtidig vil der veere et
hensyn at tage til retssikkerheden for den eller de personer, oplysningerne vedrgrer. Rets-
sikkerhed skal i den forbindelse navnlig forstas som personens mulighed for at vide, hvilke
oplysninger der udveksles om denne, og forsikring om, at personen ikke mgdes med sankti-
oner eller reaktioner pa baggrund af oplysninger, som denne ikke har kunnet imgdega eller
fa kendskab til. Endelig skal mere omfattende modeller for deling af oplysninger uden sam-
tykke overvejes i forhold til bl.a. retten til privatliv.

De juridiske overvejelser ved deling af data enten mellem de forpligtede enheder eller mellem
myndigheder og de forpligtede enheder angar navnlig tre ting:

1) Indgrebets proportionalitet
2) Retsvirkningen overfor den, data angér
3) Hjemlen til at behandle data.

Indgrebets proportionalitet

Ordninger, der giver adgang til at udveksle oplysninger om en eller flere fysiske eller juridiske
personer uden samtykke fra pagaeldende, vil efter omsteendighederne kunne udggre et ind-
greb i retten til privatliv, der falger af artikel 8 i Den Europaeiske Menneskerettighedskonven-
tion (EMRK).

Artikel 8 har et bredt anvendelsesomrade, der labende tilpasses den teknologiske udvikling.
Bestemmelsen omfatter derfor ogsa personoplysninger mv.” Myndigheder ma derfor kun re-
gistrere og opbevare sadanne oplysninger ud fra saglige og tungtvejende grunde og skal
behandle oplysningerne pa en made, som er retssikkerhedsmaessig forsvarlig, sa de ikke
uberettiget videregives. Tilsvarende krav gaelder for private virksomheder, hvor staten har
pligt til at sikre sine borgere mod privates indgreb i borgernes frihedsrettigheder, som ek-
sempelvis indgreb i retten til privat- og familieliv.

Artikel 8(2) indebaerer, at ethvert indgreb i privat- og familielivet skal have hjemmel og veere
ngdvendigt i et demokratisk samfund (proportionalt) for at varetage veegtige hensyn til sam-
fundets eller andres rettigheder.

Finanstilsynet vurderer umiddelbart, at udveksling af oplysninger om eksempelvis stamdata
eller risikovurderinger af kunder, herunder risikoflag rejst som led i pengeinstitutternes trans-
aktionsovervagning, eller lignende oplysninger vil kunne udggre et indgreb i retten til privatliv
efter artikel 8.

En eventuel ordning, der indebaerer en sadan udveksling, vil derfor skulle have lovhjemmel
og varetage veegtige samfundshensyn. Det fglger af artikel 8, at det bl.a. kan veere hensynet

7 Se bl.a. Leander (1987, para. 48) og Amann (2000, para. 65 og 69).
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til den nationale sikkerhed, den offentlige tryghed eller landets gkonomiske velfaerd, at fore-
bygge uro eller forbrydelse, at beskytte sundheden eller saedeligheden eller at beskytte an-
dres rettigheder og friheder.

Udveksling af oplysninger om risikoflag, risikovurdering o.l. vil skulle ske med henblik pa
mere effektivt at forebygge hvidvask og terrorfinansiering. Falgende fremgar af praeambel-
betragtning nr. 42 til EU’s 4. hvidvaskdirektiv (uddrag):

"Bekaempelse af hvidvask af penge og finansiering af terrorisme er anerkendt som en
vigtig samfundsinteresse af alle medlemsstater.”

Finanstilsynet vurderer, at der pa denne baggrund, og idet der er tale om et indgreb, der har
til formal at forebygge forbrydelser, kan leegges til grund, at bekeempelse af hvidvask og
terrorfinansiering ma anses som et veegtigt samfundsmaessigt hensyn i artikel 8(2)’s forstand.
Et indgreb, der dermed vil kunne retfaerdigggre indgreb i retten til privat- og familieliv.

Leegges til grund, at indgrebet vil vaere legitimt efter artikel 8, vil det forsat skulle vurderes,
om indgrebet er proportionalt i forhold til det hensyn, der forfglges. Proportionalitetsvurderin-
gen bestar af tre elementer:

1. Egnethed: Indgrebet skal veere egnet til at opna sit formal.
2. Ngdvendighed: Indgrebet skal veere ngdvendigt for at opna formalet.
3. Forholdsmeessighed: Indgrebet skal afspejle et rimeligt forhold mellem mal og midler.

Det bor dermed for enhver model vurderes, om indgrebet er proportionalt. Navnlig vil en
vurdering af nadvendigheden og forholdsmeaessigheden afgare, om de foresldede modeller
vil kunne udgere et lovligt indgreb i artikel 8. Et indgreb vil kun veere ngdvendigt, hvis samme
resultat ikke kan opnas med et mindre vidtgdende indgreb.

Generelt indebeaerer overvejelserne, at jo mere vidtgdende en model for deling af oplysninger
er, jo mere vil proportionalitetsvurderingen fylde, og jo vigtigere bliver det at kunne forklare
ngdvendigheden og forholdsmaessigheden.

Retsvirkningen overfor den, som data angar

Ordninger, der indebeerer, at der uden samtykke kan udveksles oplysninger om fysiske og
juridiske personer, giver anledning til overvejelser om, hvad retsvirkningen af disse oplysnin-
ger vil veere, herunder adgangen til at fa kendskab til og eventuelt efterpravet rigtigheden af
oplysningerne.

Det bor dermed sikres, at en model med udveksling af oplysninger uden samtykke ikke in-
debeerer, at kunder hos virksomheder og personer underlagt hvidvaskloven risikerer at blive
udelukket fra at veere kunder pa baggrund af oplysninger, som de ikke har kendskab til, og
som de ikke har mulighed for at fa provet rigtigheden af (blacklisting). Det vil derfor vaere
beteenkeligt for den enkeltes retssikkerhed, hvis deling af oplysning om risikoflag, vurdering
af risikoflag og risikovurderinger indebeerer, at kunder mgdes med reaktioner pa baggrund
af oplysninger om deres forretninger, som de hverken er bekendte med eller kan fa indsigt i.
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Der vil eksempelvis kunne vaere tilfaelde, hvor en kunde naegtes at dbne en konto i et pen-
geinstitut pa baggrund af oplysninger om kundens tidligere transaktioner, som det nye pen-
geinstitut har modtaget uden kundens viden. Disse betaenkeligheder forsteerkes i tilfaelde,
hvor der ikke alene er tale om objektive oplysninger, men ogsa om vurderinger af disse op-
lysninger.

Samtidig bar det overvejes, hvilkken adgang den, som dataene angar, har eller skal have til
at paklage eventuelle registreringer eller risikovurderinger, som den pagaeldende mener er
fejlagtige. Det vil altsa veere forbundet med retssikkerhedsmaessige beteenkeligheder, hvis
oplysninger om kunder tilleegges retsvirkning overfor kunderne, uden at den enkelte kunde
kan f& kendskab til oplysningerne eller adgang til at fa efterpravet rigtigheden af dem. Det
geelder navnlig, hvis de pageeldende data deles i en videre kreds.

Hertil kommer, at alle forbrugere ifalge god skik-reglerne har ret til en basal indlanskonto.
Det falger af § 11 i lov om betalingskonti, at pengeinstitutter skal tilbyde en forbruger en basal
betalingskonto, medmindre &bning af en sadan konto vil fare til en overtraedelse af hvidvask-
loven. Pengeinstitutterne kan desuden afvise at stille en basal betalingskonto til radighed for
en forbruger, hvis forbrugeren:

1. ikke kan pavise en reel interesse i en basal betalingskonto
2. har udgvet strafbare handlinger mod pengeinstituttet, eller
3. har optradt til gene for pengeinstituttets gvrige kunder eller ansatte.

Retsvirkningerne af de udvekslede oplysninger vil dermed skulle sammenholdes med forbru-
geres ret til en basal indlanskonto og en basal betalingskonto. Et pengeinstitut kan altsa ikke
afvise at oprette en basal indlans- eller betalingskonto til en forbruger, hvis betingelserne i
lov om betalingskonti i gvrigt er opfyldt.

Hjemlen til at behandle data

Deling af data om kunder rejser spargsmal om behandling af kunders data, herunder navnlig
de forpligtede enheders adgang til at behandle og udveksle oplysninger om private kunder
uden samtykke fra den pageaeldende.

Overvejelserne i forhold til databeskyttelsesforordningen er kun relevante for oplysninger om
fysiske personer, da forordningen ikke finder anvendelse for juridiske personer.

Det fglger af forordningen, at enhver behandling af personoplysninger skal overholde kra-
vene om lovlighed, rimelighed og gennemsigtighed. Hertil kommer, at indsamlede data som
udgangspunkt kun ma benyttes til det konkrete formal, de er indsamlet til (formalsbegraens-
ningen).

Det vil dermed altid kraeve et lovligt grundlag for behandling (behandlingshjemmel) for for-
pligtede enheder eller offentlige myndigheder at behandle personoplysninger, eksempelvis
som led i kundekendskabsprocedurer eller bekeempelse af finansiel kriminalitet. De forplig-
tede enheder og de offentlige myndigheder skal altsa sikre, at det rette regelgrundlag er til
stede, inden de deler, indhenter eller pa anden made behandler personoplysninger.
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Databeskyttelsesforordningen indeholder adgang til at behandle personoplysninger uden
samtykke fra den, som oplysningerne angéar. For at en forpligtet enhed kan behandle oplys-
ninger uden samtykke, kraever det som udgangspunkt en klar behandlingshjemmel.

Behandling af personoplysninger pa grundlag af reglerne i hvidvaskdirektiverne anses for at
veere i samfundets interesse, jf. hvidvaskdirektivets artikel 43, hvilket udger en lovlig behand-
lingshjemmel efter persondataforordningen artikel 6, stk. 1, litra e, jf. stk. 3, litra a. Virksom-
heder og personer underlagt hvidvaskloven har dermed i dag hjemmel til at foretage databe-
handlinger omfattet af hvidvaskloven.

Det bar ved de enkelte mulige tiltag overvejes, om der er formalslighed mellem det, oplys-
ningerne er indsamlet til, og den videre behandling.

Finanstilsynet vurderer, at det uanset model bgr sikres, at der er en klar hjemmel til den

gnskede behandling, uanset om det er udveksling mellem de forpligtede enheder eller ud-
veksling mellem en forpligtet enhed og en offentlig myndighed.
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3. Potentialet ved avanceret teknologi

Der er generelt stort internationalt fokus pa anvendelsesomradet for mere avancerede tek-
nologiske lgsninger, sdsom maskinleering, i forhold til indsatsen mod hvidvask og terrorfinan-
siering. Det tyske formandskab for FATF har det ogsa som et af fokusomraderne for FATF’s
arbejde frem mod 2022 og har igangsat et projekt, som Finanstilsynet deltager i8.

En af udfordringerne ved at bruge maskinleering, bl.a. til transaktionsovervagning, er, at det
i mange tilfeelde kan vaere sveert at forklare modellens beslutningsprocesser. Det kan have
konsekvenser for, i hvilket omfang resultaterne af sddanne modeller kan lzegges til grund for
underretninger til Hvidvasksekretariatet og faktiske sanktioner mod kunden. Krav til forklar-
lighed, enten internt i en forpligtet enhed eller eksternt i forhold til Finanstilsynet eller Hvid-
vasksekretariatet, vil forventeligt variere, alt efter hvor indgribende resultatet af en model er.
Eksempelvis kan en model med meget lav forklarlighed godt finde anvendelse i en proces
om overvagning og screening, hvor personer eller selskaber udtages til manuel kontrol. Traef-
fes en mere indgribende beslutning, eksempelvis om underretning af Hvidvasksekretariatet,
vil der forventeligt veere krav om, at modellens resultat kan forklares udfgrligt. Det betyder i
praksis pa nuveerende tidspunkt, at de mest avancerede versioner af maskinlaering ikke bar
bruges til autonomt at treeffe beslutninger med betydning for personer. Grundlaeggende er
det vigtigste her, at det interne governance-setup er tilstraekkeligt robust til, at sddanne vur-
deringer finder sted og ikke tilsidesaettes i farten.

Kvaliteten af en maskinleeringsmodel er desuden betinget af omfanget af tilgeengeligt histo-
risk data til traening af modellen. Det geelder saerligt information om de faktiske resultater,
som modellen skal bruges til at identificere. Det kan vaere problematisk i forhold til brugen af
maskinleering i transaktionsovervagning, da de forpligtede enheder som udgangspunkt kun
har adgang til information om undringsvaerdige forhold, der identificeres under eksisterende
processer, samt faktiske underretninger til Hvidvasksekretariatet. Muligheden for at f& indsigt
i resultaterne af myndighedernes undersggelser af sager pa baggrund af de specifikke un-
derretninger er derimod begraenset. Bruges faktiske underretninger til Hvidvasksekretariatet
eksempelvis som succeskriterie i traeningen af en maskinlaeringsmodel, vil kvaliteten af mo-
dellen derfor vaere betinget af kvaliteten af processerne for transaktionsovervagningen. Det
medfarer en risiko for, at ineffektive processer for transaktionsovervagning kan skabe bias i
modellen, jf. afsnit 10.4.

Finanstilsynets undersggelse af regeloverholdensen for transaktionsovervagningen i penge-
institutterne viste ogsa, at brugen af maskinlaeringsteknikker ikke er sa udbredt i dag®. Po-
tentialet vurderes dog at veere seerligt stort i forhold til hhv. netvaerksanalyser, prioriteringen
af rejste alarmer samt kalibreringen af eksisterende scenarier og udviklingen af nye. Maskin-
leeringsteknikker menes derfor i farste omgang at kunne bruges som et effektiv redskab i
transaktionsovervagningen og ikke som et alternativ til eksisterende processer, jf. afsnit 10.1.

Finanstilsynet har i regi af Finanstilsynets innovation hub fulgt udviklingen, hvad angar mu-
lighederne for bedre datadeling ved brug af nye teknologier. Finanstilsynet deltog bl.a. pa

8 FATF, Objectives 2020-2022,
9 Udgangspunktet for analysen af mulighederne for at dele risikoflag, jf. afsnit 10.
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FCA’s TechSprinti 2019, som havde fokus p&, hvordan krypteringsteknikker (private enhan-
cing technologies) kan facilitere @get data- og vidensdeling i sektoren’. Det ledte til en ef-
terfalgende dialog med et af de deltagende selskaber, hvis lgsning gar det muligt at sam-
menkgre forskellige virksomheders data og foretage transaktionsovervagningen pa bag-
grund af disse. Hensigten er at tillade deling af al relevant transaktionsdata mellem eksem-
pelvis alle pengeinstitutter, uden at hverken persondata eller betalingsdata udveksles. Kryp-
teringen sikrer, at al lovgivning er overholdt, samtidigt med at transaktionsovervagningens
kvalitet forbedres. En sadan lgsning kan eksempelvis gare det muligt, at falge pengene gen-
nem et netvaerk af pengeinstitutter. Denne lgsning indebaerer dog ogsa, at det skal veere
muligt at afkryptere data, eksempelvis som falge af en dommerkendelse, hvis de skal kunne
ligge til grund for en eventuel efterforskning.

Et eksempel som dette fremhaever det store potentiale i brugen af mere avancerede tekno-
logier. Udviklingen og anvendelsen af sddanne teknologier er dog fortsat pa et tidligt stadie.
Forpligtede enheder kan samtidigt ogsa veere forbeholdne overfor at gennemfare starre in-
vesteringer i sddanne Igsninger, bl.a. grundet usikkerheden omkring, hvordan man indretter
en tilstreekkelig governance med sadanne lgsninger, men sandsynligvis ogsa grundet risi-
koen ved at veere first-mover.

Finanstilsynet vurderer derfor, at tiltag, der bygger pa avancerede teknologier, er forbundet
med en laengere tidshorisont, far de i praksis ville kunne bruges bredt. Myndighedernes fokus
bar fortsat veere pa at fglge udviklingen teet, og seerligt pa at sikre den rette vejledning for
brugen af nye teknologier. | 2019 udgav Finanstilsynet eksempelvis sit farste bud pa, hvad
finansielle institutioner bar have pa plads, inden de bruger superviseret maskinleering'*. Ar-
bejde som dette skal seerligt understatte, at sektoren pa en betryggende made tager de nye
teknologier til sig.

0 En del af at dette arrangement var, at en raekke selskaber konkurrerede om at vise, hvordan sadanne teknologier bedst
kan bruges til at bekeempe hvidvask og terrorfinansiering.

" Finanstilsynets God praksis ved brug af superviseret machine learning - https://www.finanstilsynet.dk/Nyheder-og-
Presse/Pressemeddelelser/2019/Machine_learning_10719
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4. Deling af kundeoplysninger gennem KYC-utilities
Finanstilsynet indstiller, at Finanstilsynet fortsat folger og understotter udviklingen af de be-
skrevne og andre lignende KYC-utilities. Fokus bor vaere pa at konkretisere udfordringer eller
muligheder og klarlaegge, i hvilket omfang det vurderes proportionelt at arbejde for de nod-
vendige infrastrukturelle og lovgivningsmaessige aendringer. Denne ovelse bgor understottes
af faktiske observationer fra KYC-utilities, der kan indhentes i takt med, at de gar pa marke-
det.

Omfanget af oplysninger (stamdata), der skal indhentes og kontrolleres som led i kunde-
kendskabsprocedurerne, seerligt i relation til virksomheder, kan vaere stort og kraever en del
ressourcer. Disse ressourcer kunne potentielt bruges mere effektivt andetsteds, hvis indhen-
telsen og kontrollen af kundernes stamdata i hgjere grad kunne standardiseres og centrali-
seres, jf. figur 4.1. Derudover vil der veere en stor fordel for kunderne, der kan ngjes med at
afgive og opdatere informationer ét sted og derfra styre, hvem der har adgang til disse infor-
mationer.

Figur 4.1 — Oget centralisering gennem KYC-utilities

Registre

Kunder

Kilde: Finanstilsynet.

Pengeinstitutterne er selv i gang med at udvikle forskellige tiltag til at lafte denne opgave og
dermed bade lagfte niveauet for sektorens indsats mod hvidvask og terrorfinansiering og
mindske omkostningerne ved denne. Det gares ved sa vidt muligt at sikre et faelles udgangs-
punkt og IT-infrastruktur for kundekendskabsprocedurerne (KYC-utilities). Finanstilsynet har
lgbende fulgt og delvist vejledt to af disse tiltag. Formalet med tiltagene er grundlseggende
at forbedre udbyttet af de ressourcer, der bliver brugt pa omradet:

= Et dansk initiativ, som sgger at hgjne niveauet for kundekendskabsprocedurerne i
danske pengeinstitutter for segmentet bestdende af danske privatkunder med bopael

i Danmark.

= Et skandinavisk initiativ, der samler de mest ngdvendige informationer til udfarelse
af pengeinstitutters kundekendskabsprocedurer for store erhvervskunder.

Andre virksomheder har desuden bevaeget sig ind p4 omradet.
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Finanstilsynet vurderer, at etableringen af KYC-utilities har betydelig veerdi, da de bade mind-
sker besveeret for kunderne og meengden af ressourcer, som de forpligtede enheder skal
allokere for at opn4 et tilstreekkeligt kundekendskab. Arbejdet med udviklingen og implemen-
teringen af saddanne tiltag ber derfor fglges og understattes af relevante myndigheder for at
sikre en effektivimplementering. Det indebeaerer bl.a.:

= at det s& vidt muligt tydeliggeres, hvilke kundeoplysninger de forpligtede enheder
bar indhente, herunder hvornar en kundeoplysning er tilstreekkeligt kontrolleret. En
praemis for et sddant arbejde er, at offentlige lasninger og registre er tilgeengelige og
troveerdige, jf. afsnit 5, 6, 7 og 9

= yderligere harmonisering og sa vidt muligt standardisering af hvidvaskreglerne, hvad
angar kundekendskabsprocedurer, herunder definitionerne pa de stamdata, de for-
pligtede enheder skal indhente og kontrollere, jf. afsnit 11. Det geelder eksempelvis
definitionen pa reelle ejere.

KYC-utilities kan potentielt ogsa medvirke til at berige grundlaget for kundekendskabsproce-
durerne. De vil have adgang til informationer omkring kunder og deres adfeerd pa tveers af
en reekke forpligtede enheder, eksempelvis sammenfald i bopaelsadresser for forskellige re-
elle ejere pa tveers af virksomhedskunder i forskellige pengeinstitutter. Det videre arbejde
bar derfor ogsa afdeekke, om der kan veere veerdi i at gennemfare de nedvendige regulato-
riske eendringer, der sikrer, at pengeinstitutterne mv. kan f& adgang til sddanne oplysninger.
Derudover kan det overvejes, om disse lgsninger kan understatte en hgjere kvalitet af of-
fentlige registre, hvis der etableres effektive feedback-mekanismer.

Ingen af disse tiltag er dog endnu implementeret i praksis. En konkret stillingstagen til, i hvil-
ket omfang KYC-utilities kan bidrage bredere end til det umiddelbare formal, bar derfor af-
vente faktiske observationer i takt med, at de gar pa markedet.

4.1. Finans Danmarks standard for kundekendskabsprocedurer

Finans Danmarks Hvidvask Task Force offentliggjorde som led i deres rapport en vision om
at implementere en feelles centraliseret KYC-utility. Denne vision bygger pa en malsaetning
om, at kundekendskabsprocedurerne i den naere fremtid kan udfgres pa en anden og mere
effektiv made end i dag.

Standarden for kundekendskabsprocedurer (standarden) er en del af farste trin ud af tre i
denne vision'?. Den er resultatet af en sektorfaelles aftale, udarbejdet af en arbejdsgruppe
med repraesentanter fra en reekke pengeinstitutter, Hvidvask Task Forcen og andre bidrags-
ydere. Finanstilsynet gav sine bemaerkninger til standarden den 19. december 2019.

Formalet med standarden er at sikre et faelles grundlag for danske pengeinstitutters kunde-
kendskabsprocedurer og dermed haeve niveauet i sektoren. Standarden har tre konkrete
mal:

= Atsikre et solidt fundament for et steerkt sektorsamarbejde, herunder et faelles sprog
og definitioner

12 For nsermere indsigt heri henvises til rapporten udarbejdet af Finans Danmarks Task Force.
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= At hjeelpe institutterne til at age kvaliteten af deres dokumentation omkring kunde-
kendskabsprocedurer

» At understatte den langsigtede ambition om at kunne dele oplysninger pa tveers af
sektoren for hermed bedre at kunne forhindre eller bekaempe hvidvask og/eller finan-
siering af terrorisme.

Standarden vil ikke kunne erstatte den risikobaserede tilgang til kundekendskabsprocedu-
rerne i hver enkelte pengeinstitut. Udgangspunktet var derfor ogsa at blive enige om den
letteste delmaengde — en minimumsstandard for danske privatkunder bosiddende i Danmark.

Det er i den forbindelse veerd at bemeerke, at standarden basalt set bestar af en raekke tjek-
spergsmal, som pengeinstitutterne bar overveje, hver gang de indleder eller opdaterer et
kundeforhold. Der findes dermed ikke en decideret skabelon, som institutterne kan falge sla-
visk i deres processer. Derudover er der ingen klar vejledning til, hvordan hvert trin, eksem-
pelvis “indsamling af kundeoplysninger”, skal udfares. Derimod fremgar der informationskil-
der, som sektoren er blevet enige om kan bruges.

Finanstilsynet vurderer, at standarden er vaesentlig, seerligt visionen om med tiden at etab-
lere en KYC-utility. Veerdien af et saddant initiativ er dog i hgj grad betinget af, at der sa vidt
muligt kan fastseettes klare rammer for indholdet af kundekendskabsprocedurerne.

Tydeliggorelse af indholdet af kundekendskabsprocedurerne

En made at understatte sektoren i dette arbejde er at tydeliggare, hvilke oplysninger de for-
pligtede enheder kan indhente i forbindelse med kundekendskabsprocedurer, og hvornéar
oplysningerne er tilstraekkeligt kontrolleret. Det kraever bl.a., at myndighederne og sektoren
lgbende er i dialog om, hvilke offentlige registre og lgsninger de forpligtede enheder kan
bruge, og seerligt i hvilket omfang kvaliteten af disse er tilstraekkelige i forhold til hvidvasklo-
vens krav. Finanstilsynet beskriver og anbefaler i denne rapport bl.a. en raekke tiltag, der kan
hjeelpe sektoren til at blive mere effektiv, jf. afsnit 5, 6, 7 og 9.

Finanstilsynet skal i en sadan vejledning afveje gnsket om at understatte sektoren med hen-
synet til fortsat at kunne oppebeere et effektivt tilsyn med de forpligtede enheder. Det er en
klassisk tilsynsmaessig afvejning: Jo mere vejledning tilsynsmyndigheden giver, jo sveerere
er det efterfglgende at fare tilsyn.

Det er under ingen omsteendigheder muligt at designe en one-size-fits-allFlgsning for kunde-
kendskabsprocedurerne. Risikoklassificeringen af et givent kundeforhold skal altid betinge
omfanget af kundekendskabsprocedurerne. Det betyder bl.a., at nogle kontrolkilder kun vil
kunne sta alene for kunder med en given risikoklassificering, mens der for andre kunder vil
skulle gares mere.

Udfordringer som disse understreger ogsa veerdien i at afdeekke mulighederne for en yderli-
gere harmonisering af kravene i hvidvaskdirektivet, jf. afsnit 11.
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4.2. KYC-utility i regi af Invidem

Invidem er blevet til pa initiativ af seks store nordiske pengeinstitutter's. Formalet er at etab-
lere en KYC-utility, der gar det mere effektivt at gennemfgre kundekendskabsprocedurer pa
store erhvervskunder i Norden'#15, Lgsningen vil grundlaeggende gere det muligt for alle
pengeinstitutter at hente nadvendige oplysninger om deres virksomhedskunder fra ét centralt
sted, mens det for virksomhedskunderne betyder, at de kun skal ajourfare oplysninger ét
sted. Lasningen afspejler et anske om besparelse hos bade pengeinstitutterne og de er-
hvervsdrivende. Der er bl.a. eksempler pa starre virksomheder, der har et tocifret antal med-
arbejdere ansat til at ajourfare denne type data hos deres finansielle modparter. Invidem er
derudover et par trin lzengere fremme end Finans Danmark, og forventningen er, at deres
KYC-utility bliver implementeret bredt i labet af 2021.

En minimumsversion skal etableres for s& muligvis at blive udbygget efterfalgende pa
samme made som for det danske projekt. Samtidig geelder det ogséa her, at det enkelte pen-
geinstitut ikke kan veere sikker pa, at al ngdvendig data kan hentes. Informationer fra Invidem
skal dermed suppleres med information indhentet af det enkelte institut, i det omfang det er
ngdvendigt.

Potentialet ved en feedback-mekanisme

Nar et pengeinstitut skal etablere et nyt kundeforhold, vil pengeinstituttet skulle indhente og
verificere en raekke stamdata fra kunden. Lasningen har til formal at indsamle, opbevare og
lzbende verificere disse data fra kunden pa vegne af pengeinstituttet. Validiteten af data
kontrolleres gennem en reekke betroede tredjeparter, sasom CVR i Danmark og tilsvarende
i andre lande. Det betyder bl.a., at Invidem vil kunne opdage uoverensstemmelser mellem
de data, som kunden har oplyst, og data indhentet fra forskellige registre. Disse uoverens-
stemmelser kan skyldes forskellige forhold, eksempelvis at oplysninger om kunden i nogle
tilfaelde ikke er korrekt gengivet i offentlige registre.

Alle, herunder pengeinstitutterne, har interesse i at data i offentlige registre er s& retvisende
som muligt, jf. afsnit 5. Derfor kunne der med fordel ses naermere pa veerdien i at etablere
en effektiv form for feedback-mekanisme, hvormed data i offentlige registre kunne berigtiges
pa baggrund af observationer gjort af sadanne KYC-utilies. Det er Finanstilsynets forstaelse,
at dialogen omkring berigtigelser i dag foregar via mail, hvilket kan fare til uhensigtsmaessigt
lange behandlingstider og manuelle processer.

Harmonisering af indhold af stamdata pa tveers af landegraenser

Invidems Igsning skal til at starte med veere tilgeengelig pa tvaers af de nordiske lande. Det
indebaerer, at indholdet af relevante stamdata for pengeinstitutterne sa vidt muligt skal stan-
dardiseres pé tveers af landene. Dette kan dog veere vanskeligt pa nogle omréader, herunder
i relation til definitionen af reelle ejere og kortleegningen af koncernstrukturer. Hvidvaskdirek-
tivet opstiller eksempelvis ikke en entydig definition pa reelle ejere. Det kan derfor veere for-
skelligt, hvordan reelle ejere defineres pa tveers af lande. Det kan p4 samme made vaere
forskelligt, hvordan forskellige lande definerer en modervirksomhed. Sadanne forskelle kan
have konsekvenser for kvaliteten af lgsningerne, herunder mulighederne for en yderligere
integration og standardisering af kundekendskabsprocedurer pa tvaers af Norden og EU.

'3 Danske Bank, DNB, Handelsbanken, Nordea, SEB og Swedbank.
* Projektet gik oprindeligt under navnet KYC-Nordic.
15 P4 sigt er malsaetningen ogsa, at lasningen kan udbredes til mindre virksomheder.
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Yderligere datadeling mellem pengeinstitutter gennem KYC-utilities
Forretningsmodellen for KYC-utilities som Invidem indebeerer, at KYC-utilities vil ligge inde
med en stor maengde oplysninger om forskellige virksomheder og deres kundeforhold hos
pengeinstitutter. Der vil derfor sandsynligvis ogsa opsté situationer, hvor det sammenstillede
data giver dem et overblik over virksomhederne, relationerne mellem disse og relationerne
til pengeinstitutterne. Det kan give KYC-utilities viden, som kan medvirke til at identificere
mistaenkelige kunder. Det kunne eksempelvis veere viden om simultan initiering af onboar-
ding i flere pengeinstitutter eller personsammenfald i kundeforhold pé tveers af pengeinstitut-
ter, som det enkelte pengeinstitut ikke ville kunne identificere pa egen hand.

En bredere mulighed for at dele denne form for indsigt vil kunne bidrage til et forbedret vaern
og en mere effektiv indsats mod hvidvask og terrorfinansiering pa tveers af pengeinstitutterne.
Det kunne eksempelvis veere i form af indsigt i sammenfald i ejerkredsen i flere selskaber og
indsigt i situationer, hvor adskillige selskaber med forbindelse til forskellige pengeinstitutter
deler adresse.

4.3. Juridiske overvejelser

Anvendelse af stamdata via KYC-utilities

Arbejdet med at etablere de ovenfornaevnte KYC-utilities indebaerer, at der vil blive oprettet
en form for databank, der indeholder faktuelle oplysninger om kunder pa tveers af pengein-
stitutter. Der er dermed tale om verificerede stamdata, der opbevares et centralt sted. Det
betyder, at kunder kan ngjes med at oplyse og have sakaldte stamdata opbevaret ét centralt
sted. Kunder vil vide, at alt relevant data fremgar her, og pengeinstitutterne kan fremsgge alt
relevant data samme sted. Forudsaetningen for, at pengeinstituttet kan tilga de opsamlede
data om en kunde, er som minimum, at pengeinstituttet har samtykke fra kunden.

Initiativet er sammenfaldende med de tanker, man i EU-regi har gjort sig i forbindelse med
hvidvaskdirektivets tilblivelse. Falgende fremgar blandt andet i betragtning nr. 35 til EU's
hvidvaskdirektiv (uddrag):

“For at undgd, at gentagne kundekendskabsprocedurer farer til forsinkelser og inef-
fektivitet, bor det med forbehold af passende sikkerhedsforanstaltninger veere tilladt
for forpligtede enheder at modtage nye kunder, som er identificeret andetsteds. Be-
nytter en forpligtet enhed sig af tredjemand, bor det endelige ansvar for gennemforel-
sen af kundekendskabsprocedurerne pahvile den forpligtede enhed, som kunden
modtages i.”

Overvejelser om harmonisering

Ovenstaende eksempel peger pa, at der sa vidt muligt bar ske en harmonisering pa tveers af
landegraenser i forhold til de indsamlede data for at skabe den bedste lgsning. Specifikt har
der vist sig forskelle i tilgangen til identifikation af reelle ejere, og der er ogséa forskelle pa,
hvordan landene eksempelvis definerer en modervirksomhed.

Kravene til, hvilke oplysninger der skal indsamles i forbindelse med pengeinstitutternes kun-

dekendskabsprocedurer, stammer fra EU-direktivet, som finder anvendelse i alle EU's med-
lemslande. Som eksempel kan neevnes, at udtrykket reelle ejere er defineret i AMLD4, art.
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3, nr. 6. Definitionen stammer fra FATF’s anbefalinger'®. Der vil derfor ogsa veere en vis
lighed i definitionen udenfor EU's graenser. Det er dog muligt for de enkelte lande at fastsaette
skaerpede regler.

For at sikre den mest effektive procedure pa tveers af landegraenser kan det vaere ngdvendigt
at sikre en gget harmonisering af standarderne for indsamling af oplysninger, jf. afsnit 11.
Alternativt vil de opbevarede stamdata vaere udtryk for en form for minimumspakke, og nogle
landes institutter skal udover disse data selv indhente yderligere oplysninger for at leve op til
hjemlandets lovgivning.

Deling af sammenstillede data i regi af KYC-utilities

Den afledte effekt af central indsamling af oplysninger om kunder pé tveers af virksomheder
og personer underlagt hvidvaskloven til brug for deres kundekendskabsprocedurer er, at en
central aktgr far adgang til en lang raekke data, som vil kunne sammenstilles pa tveers.

Oplysningerne kan eksempelvis omhandle samtidig initiering af kundeforhold i flere institutter
eller oplysninger om fysiske personers tilknytning til flere forskellige virksomheder. Sddanne
oplysninger kan bl.a. veere relevante at tage hgjde for i risikoklassifikationen af kunderne.

Finanstilsynet vurderer, at en sadan deling af sammenstillede data med pengeinstitutterne
vil indebeere de samme juridiske overvejelser som deling af sammenstillet data i regi af Er-
hvervsstyrelsens grafdatabase, jf. afsnit 9.1.

16 Anbefaling nr. 24, samt tilhgrende fortolkende note
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5. CVR som kilde til kontrol af virksomhedsoplysninger
Finanstilsynet indstiller, at der igangseettes et arbejde med relevante aktorer, herunder Er-
hvervsstyrelsen, Finans Danmark, FSR og advokatsamfundet, med fokus pa at kortlaegge,
under hvilke vilkadr der kan etableres en mekanisme i CVR, hvor advokater og godkendte
revisorer kan verificere de registrerede virksomhedsoplysninger.

Hvidvaskloven stiller krav om, at de forpligtede enheder skal indhente og kontrollere identi-
tetsoplysninger pa deres virksomhedskunder og samtidig gennemfgre rimelige foranstaltnin-
ger for at indhente og kontrollere identiteten pa disse kunders reelle ejere, herunder indirekte
ejere i tilfeelde af, at den reelle ejer er en virksomhed.

For danske virksomhedskunder er det neerliggende at bruge det centrale danske virksom-
hedsregister (CVR) i regi af Erhvervsstyrelsen som led i overholdelsen af denne forpligti-
gelse. Registret indeholder alle relevante stamdata om danske virksomheder, herunder
navn, adresse, CVR-nummer, direktions- og bestyrelsesmedlemmer, juridiske og reelle ejere
0g deres adresser mv.

Troveerdigheden af data i CVR kan i nogle tilfaelde vaere begreenset. Det skyldes, at virksom-
hederne selv giver oplysningerne, som ikke — eller kun i begreenset omfang — undergar en
uafhaengig manuel kontrol af Erhvervsstyrelsen. Det haenger sammen med et politisk gnske
om, at det skal vaere lettere at vaere ivaerksaetter, og at de tilgaengelige ressourcer i Erhvervs-
styrelsen begreenser muligheden for at handtere alle kontroller manuelt.

Registreringsprocessen for virksomheder er derfor blevet automatiseret. Det indebeerer, at
en virksomhed selv indtaster de ngdvendige oplysninger, nar den oprettes eller ajourfares,
og at Erhvervsstyrelsen kun udveelger et udsnit af disse registreringer til manuel kontrol ud
fra en automatiseret risikovurdering. Virksomheder kan pa den made slare de reelle ejerfor-
hold eller andre oplysninger, uden at det ngdvendigvis bliver opdaget. Finanstilsynet har der-
for hidtil fastholdt, at de forpligtede enheder kun kan bruge CVR som eneste kilde til at kon-
trollere virksomhedsoplysninger for kunder underlagt lempede kundekendskabsprocedurer.

Finanstilsynet vurderer dog samtidig, at et bredere anvendelsesomrade for CVR i forbindelse
med kundekendskabsprocedurer gennem en yderligere digitalisering vil kunne mindske om-
kostningsfulde manuelle processer hos virksomheder og personer omfattet af hvidvaskloven.
Det kan eksempelvis ske ved at fjerne behovet for at indhente yderligere dokumentation fra
kunder i de tilfeelde, hvor det i dag vurderes, at CVR ikke alene udger en tilstrackkelig kilde
til kontrol.

Finanstilsynet har derfor veeret i dialog med Erhvervsstyrelsen om trovaerdigheden af data i
CVR. Det har givet en bredere forstaelse af det forholdsvist sofistikerede system, der Ig-
bende udvikles for at kontrollere validiteten af data. Med det sagt, s& bekreeftede Erhvervs-
styrelsen, at det fortsat ikke i alle tilfaelde er sikkert, at de indsendte oplysninger i forbindelse
med virksomhedsregistreringer og aendringer er retvisende. Samtidig kan opdateringer af
data for virksomheder registeret i CVR veere forsinket og potentielt ogsa udesta, da virksom-
hederne ogsa selv baerer ansvaret for at indberette eendringer, hvilket ikke nedvendigvis sker
umiddelbart efter, at eendringerne er indtruffet.
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Finanstilsynet har sidelgbende veeret i dialog med Invidem, der udvikler et KYC-utility for en
reekke nordiske pengeinstitutter med fokus pa sterre erhvervskunder, jf. afsnit 4.2. Invidems
lgsning er derfor afhaengig af tilgaengeligheden af trovaerdige virksomhedsregistre og gor
brug af sddanne registre i en lang raekke lande. Invidem bemeaerkede, at CVR ligger helt i
top, hvad angar troveerdigheden af data, til trods for at virksomheden fortsat observerer fejl-
registreringer”.

Tillades det, at CVR kan sta alene som kilde til kontrol af virksomhedsoplysninger, vil det
begraense Finanstilsynets og andre myndigheders muligheder for at sanktionere og reagere
overfor de forpligtede enheder, hvad angar deres kundekendskabsprocedurer. Det kunne
eksempelvis veere i tilfeelde, hvor data fra CVR ikke er retvisende, men fortsat bruges til
kundekendskabsprocedurer for virksomhedskunder med fare for, at mistaenkelige kunder
overses. Eksempler pa sadanne tilfeelde er:

1. virksomheder, hvor den offentlig kendte ejer- og kontrolstruktur ikke er retvisende,
eksempelvis stramandsvirksomheder

2. relevante virksomhedsaendringer, der bl.a. kan have konsekvenser for risikovurde-
ringen af kunden, som ikke fremgar af CVR.

Finanstilsynet vurderer derfor, at CVR, som det er i dag, i udgangspunktet ikke kan sta alene
som kilde til kontrol af virksomhedsoplysninger, uden at det kan have konsekvenser for ef-
fekten af indsatsen mod hvidvask og terrorfinansiering. En mulighed for at kunne bruge CVR
bredere ville vaere, at advokater og godkendte revisorer fik adgang til at verificere virksom-
hedsoplysninger i CVR. Det forudsaetter, at:

1. der i regi af Erhvervsstyrelsen implementeres en funktionalitet, hvormed advokater
og godkendte revisorer kan verificere de registrerede oplysninger

2. der tages stilling til, i hvor lang tid en verificering er gyldig, idet kundekendskabspro-
cedurerne kun bgr godtage gyldige verificeringer

3. advokat og godkendte revisorer i praksis er villige til at patage sig ansvaret og at
virksomheder, der gennemgar kundekendskabsprocedurer, vil patage sig omkost-
ningen i den forbindelse.

5.1. Hvidvasklovens krav

Det fremgar af § 11, stk. 1., litra b), i hvidvaskloven, at de forpligtede enheder skal indhente
identitetsoplysninger pa virksomhedskunder (juridiske personer), og af § 11, stk. 2, at disse
oplysninger skal kontrolleres pa baggrund af uafhaengig og palidelig kilde.

Finanstilsynets vejledning til hvidvaskloven'® preeciserer, at omfanget af disse kontroller be-
ror pa en risikovurdering. Det vil derfor i nogle tilfeelde veere nok med et opslag i CVR for

7 Formalet med KYC-utilities er at verificere kundeinformation indhentet som led i de finansielle virksomheders kunde-
kendskabsprocedurer og lgbende ajourfare disse oplysninger. Hertil bruges en raekke kilder som kontrol, hvorfor KYC-
utilities i nogle tilfeelde vil blive bevidste om forskelle mellem oplysninger i CVR og de faktiske forhold i virksomhederne.

'8 https://www.finanstilsynet.dk/-/media/Tilsyn/hvidvask/seminar/Hvidvaskveijledning November 2020.pdf
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danske virksomhedskunder. | andre tilfselde vil det kraeve noget mere, eksempelvis indhen-
telse af oplysninger fra Skatteforvaltningen eller en kopi af vedteegter og stiftelsesdokumen-
ter.

Derudover fremgar det af hvidvasklovens § 11, stk. 3, at de forpligtede enheder skal indhente
identitetsoplysninger pa den eller de reelle ejere af en given virksomhed og gennemfare ri-
melige foranstaltninger for at kontrollere den eller de reelle ejeres identitet, s& de med sik-
kerhed ved, hvem de reelle ejere er. Er en eller flere reelle ejere en juridisk person, skal de
forpligtede enheder gennemfore rimelige foranstaltninger for at klarleegge den samlede ejer-
og kontrolstruktur.

Der er tale om en konkret risikoklassificering i forhold til, hvor indgaende undersggelser de
forpligtede enheder skal ivaerkseette for at klarleegge den enkelte kundes ejer- eller kontrol-
struktur. | tilfaelde med begraenset risiko kan det veere tilstrackkeligt med et organisationsdi-
agram, der viser ejerandele eller oplysninger indhentet via CVR, mens det i andre tilfeelde
kan veere pakraevet at indhente dokumentation for ejerandele i form af vedteegter eller lig-
nende.

5.2. Kendte problematikker hvad angar virksomhedskunder

Der vil i mange tilfeelde veere tale om sakaldte stramandsselskaber, nar virksomhedskunder
opretter konti med kriminelle formal. Et strdmandsselskab er en virksomhed, hvor den ind-
satte direktion, reelle ejere o.lign. som regel er faktiske personer, der ikke har en kriminel
historik, men heller ikke i praksis har noget med virksomheden at gare. De vil i stedet, for at
kunne agere pa selskabernes vegne, have videregivet de nadvendige identitetsoplysninger
til kriminelle aktgrer, enten tilsigtet eller utilsigtet, jf. afsnit 6.5. Den primaere udfordring ved
at lade CVR st& alene som kilde til verificering denne type virksomhedsoplysninger er derfor,
at der ikke er sikkerhed for, at de registrerede identiteter i praksis ogsa driver og ejer virk-
somheden.

Derudover er der en risiko for, at selv virksomheder, der gnsker at overholde lovens krav,
ikke altid far opdateret de relevante informationer, nar der sker aendringer i eksempelvis ejer-
og kontrolstrukturen. Saddanne eendringer kan i nogle tilfaelde medfare, at risikoklassificerin-
gen af kundeforholdet bar eendres, eksempelvis ved overdragelser af ejerandele fra en dansk
virksomhed til en udenlandsk virksomhed i skattely eller lignende.

5.3. Kontrolmiljeet for registreringer i CVR

Finanstilsynet og Erhvervsstyrelsen har drgftet, hvilke tiltag der er implementeret for at sikre,
at virksomheder ikke oprettes med fejlagtige data, eller at virksomheder ikke oprettes pa et
falsk grundlag.

CVR er helt generelt begraenset af, at virksomheder selv bzerer ansvaret for at registrere
relevante aendringer. Det begraenser muligheden for at lade registeret sta alene som kilde til
kontrol af virksomhedsoplysninger. CVR indeholder desuden kun danske virksomheder. Det
betyder, at de forpligtede enheder, der skal kortleegge ejer- og kontrolstrukturen, oplever, at
sporet stopper, nar den juridiske ejer er en udenlandsk virksomhed. | disse tilfeelde er de
afhaengige af udenlandske virksomhedsregistre el. lign. for at kortlaegge den fulde ejer- og
kontrolstruktur.
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Figur 5.1 viser den overordnede proces for den digitale registrering af en virksomhed i CVR
eller efterfalgende ajourfgring af relevante oplysninger. Virksomheden indtaster selv de nod-
vendige oplysninger, der gennemgar kontroller baseret pa objektive kriterier i realtid. Herefter
foretages en automatiseret risikovurdering af virksomheden. Den faktiske risikoscore har helt
overordnet til formdl at angive sandsynligheden for, at virksomheden i praksis oprettes med
et andet formal end det beskrevne. Virksomheder med en risikoscore over en praedefineret
teerskelveerdi sendes til manuel kontrol og registreres kun, hvis risikoen afkreeftes. Alle andre
virksomheder registreres direkte i CVR.

Figur 5.1 — Procesoverblik for registrering af virksomhed i CVR
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Indtastning af
virksomhedsoplysninger

Mistanke Mistanke
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Kilde: Finanstilsynet.

Objektive kontroller

Pa Erhvervsstyrelsens webplatform er indbygget en raekke sakaldte objektive kontroller, der
i det omfang, det er muligt, sammenholder de indtastede stamdata med andre kilder for at
sikre, at informationerne er korrekte. Disse kontroller fungerer ogsa som naturlige stopklod-
ser for den videre registrering. Hvis informationerne ikke kan verificeres, kan registreringen
ikke fortseettes. Eksempler pa disse objektive kontroller er:

1. Verificering af indtastede CPR-numre ved at krydstjekke med CPR — eksisterer det
registrerede CPR-nummer, og svarer navn mm. til de indtastede informationer?

2. Sammenkaedning af udenlandske personer uden CPR-nummer med allerede kendte
personer med samme pasnummer.

3. Krydstjek af adresse Bygnings- og Boligregisteret (BBR) — eksisterer den registre-

rede adresse, er der bygninger pa adressen, og er andre selskaber registreret pa
adressen?
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Udvaelgelse til manuel kontrol

Risikovurderingen gennemfares ved brug af maskinleering og sker i real tid. Systemet benyt-
ter en raekke maskinleeringsmodeller med hvert sit fokusomrade, der alle er traenet pa Er-
hvervsstyrelsens datagrundlag'®. Det betyder, at risikoen ved nye virksomheder vurderes pa
baggrund af historiske observationer om virksomheder. Nogle modeller er fokuseret pa tidli-
gere forhold, eksempelvis om en registreret reel ejer tidligere har veeret involveret i mange
oprettelser og afviklinger af virksomheder. Andre kan bruges til at verificere troveerdigheden
af et angivet pasnummer eller adresse for en udenlandsk person. Mere avancerede modeller
kigger pa generelle mgnstre for den specifikke virksomhed og observerer eksempelvis nye
sammenhaenge, der skiller sig ud fra tidligere. Kendetegnende for modellerne er, at de bliver
bedre og mere praecise i takt med, at man f4 mere data om en given virksomhed. Modellerne
vil dermed kunne vurdere risikoen bedre, nar virksomheden har veeret registreret i en laen-
gere periode og har indberettet arsrapporter mv.

Erhvervsstyrelsen fastseetter derudover selv graenseveerdierne for de enkelte modeller, der
ligger til grund for udveelgelsen til manuel kontrol. Vaerdierne fastseettes ud fra en vurdering
af modellens resultater (bade nér den udvikles, og nar den bruges), og en afvejning mellem
risikoappetitten og de tilgeengelige ressourcer. Dette er ogsa i trad med den politiske priori-
tering af, at det sa vidt muligt skal veere ligetil at oprette en virksomhed. Omvendt betyder
det ogsa, at virksomheder med kriminelt formal, der i det nuvaerende kontrolmiljo ikke far en
risikoscore over den fastsatte greenseveerdi, vil blive direkte registreret i CVR.

Muligheden for indsigelse mod registrering

Til trods for, at kontrolmiljget altsa bade er omfattende og af hgj kvalitet, er trovaerdigheden
af data fortsat begreenset af, at det er virksomhederne selv, der forestar registreringen af de
nadvendige oplysninger. Der er altsa stadig en risiko for, at dygtige kriminelle aktarer kan
have held med at slgre hensigten med en virksomhedsregistrering.

De objektive kontroller er med til at sikre, at der er tale om faktiske personer, adresser mv.
De indebeerer dog ikke en verificering af, om oplysningerne for den givne virksomhed er
korrekte. Kontrollerne er derudover saerligt begraensede for udenlandske personer, da der
for disse af gode grunde ikke kan angives CPR-nummer, men navn, adresse og pasnummer.
Risikovurderingen tilfgjer et ekstra sikkerhedslag, men den kan ikke garantere, at alle poten-
tielle kriminelle virksomheder undersgges manuelt af sagsbehandlere.

| forhold til kontrollen af de tilknyttede personers identitet er der dog indbygget et ekstra sik-
kerhedslag ved registrering af personer i CVR. Danske personer modtager en notifikation om
deres registrering i e-boks, mens udenlandske personer modtager fysisk post pa den angive
adresse. Formalet med dette er bade at gare personer opmaerksomme pa deres registrering
og at give dem muligheden for at gare indsigelse mod denne registrering.

For danske personer méa dette ekstra sikkerhedslag anses for at veere seerligt effektivt til at
undga utilsigtede registreringer. Er en registrering omvendt tilsigtet, vil den pagaeldende per-
son veere bevidst om registreringen og vil som falge deraf ikke have incitament til at gore

'® Indebaerer ogsa registerdata fra andre myndigheder, grundet Erhvervsstyrelsen relativt brede hjemmel til indsamling af
data, jf. lov om Erhvervsstyrelsens behandling af data af den 8. maj 2018.
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indsigelse. For udenlandske personer er sikkerhedslaget seerligt begreenset. Det skyldes, at
den fysiske post sendes til den adresse, virksomheden selv har registreret pa personen.

5.4. Verificering ved advokater og godkendte revisorer

| forhold til hvidvasklovens krav vurderer Finanstilsynet, at det eksisterende kontrolmiljg ikke
i tilstreekkelig grad sikrer, at CVR kan anvendes bredere som kilde til kontrol af virksomheds-
oplysninger. Accepteres CVR som en tilstraekkelig kilde, er en mulig konsekvens, at barrie-
rerne for kriminelle aktgrer mindskes. Det begraenser bl.a. Finanstilsynet og andre myndig-
heders muligheder for at sanktionere eller reagere som fglge af mangelfulde kundekend-
skabsprocedurer. Kommunikeres det, at det er tilstreekkeligt at kontrollere de ngdvendige
oplysninger i CVR, kan myndighederne i sagens natur ikke klandre virksomhederne for at
gore netop dette.

Problemet bestar som naevnt i, at kvaliteten af data i CVR ikke i alle tilfaelde er tilstreekkelig.
Denne problemstilling kan dog potentielt imgdekommes ved, at advokater og godkendte re-
visorer far mulighed for at verificere virksomhedsoplysninger i CVR. Det skyldes, at de be-
sidder et betroet erhverv, og at en sddan mekanisme kan sidestilles med andre vitterligheds-
pategninger, hvorigennem advokater og godkendte revisorer patager sig et ansvar pa vegne
af deres kunder. Det geelder eksempelvis en revisorerkleering af en godkendt revisor i en
arsrapport. | og med at advokater og godkendte revisorer ogsa er underlagt hvidvaskloven,
bar de kunne gennemfare verificeringen pa baggrund af de informationer, de selv indhenter
som led i deres kundekendskabsprocedurer. En sadan verificering af oplysningerne i CVR
bar derfor kunne betrygge den forpligtede enhed og Finanstilsynet i, at de angivne informa-
tioner og identiteter er retvisende. Er det ikke filfaeldet, kan ansvaret tilbagefgres til bade
virksomheden og advokaten eller den godkendte revisor, der har gennemfart verificeringen.

Da det i mange tilfaelde ogsa er advokater og godkendte revisorer, der opretter virksomheder
og ajourfgrer data i CVR pa vegne af deres kunder, kan opgaven med at verificere ses som
en naturlig videreudvikling af deres rolle. Samtidig vil godtgarelsen sandsynligvis udggre en
mindre andel af det samlede saleer.

En sddan mekanisme behgver dog ikke at blive gennemfart som et krav for, at en virksomhed
kan registreres i CVR. Derimod vil etableringen af muligheden gere, at virksomhedskunder
selv kan veelge det til, hvis de vurderer, at gevinsterne er store nok. Eksempelvis vil de ikke
skulle indsende dokumentation til deres pengeinstitut, nar der sker virksomhedsaendringer,
eller nar kundekendskabet vedligeholdes, hvilket kan veere en omkostningsfuld proces, seer-
ligt for starre virksomheder?°. | stedet vil de kunne bede deres godkendte revisor eller advo-
kat genverificere data i CVR. Virksomheder og personer underlagt hvidvaskloven vil samtidig
have et gkonomisk incitament til at stille krav om gennemfarelsen af en sadan verificering.
Det skyldes bl.a., at maengden af ressourcer, de skal bruge pa at kontrollere virksomheds-
oplysninger som led i kundekendskabsprocedurerne, vil blive mindre.

For at denne funktionalitet kan fungere, er det dog afgerende, at der kan fastsaettes klare
rammer for, hvor laenge en verificering kan anses som trovaerdig, og at det fremgar klart,

20 Der kan bl.a. findes eksempler pa stgrre virksomheder, der har et tocifret antal medarbejdere ansat til at ajourfare
denne type data hos sine finansielle modparter, jf. afsnit 4.2.

28



/ \
FINANSTILSYNET

hvilke specifikke oplysninger der er verificeret. Det vil bl.a. vaere uhensigtsmaessigt, hvis virk-
somhedsstrukturen tilpasses efter, at en godkendt revisor har verificeret den i CVR, og at
aendringen ikke registreres i CVR. Dette kan dog lgses gennem krav om, at oplysninger kun
kan bruges, hvis de er verificeret pa ny. Der kunne eksempelvis veere krav om periodisk
opdatering af verificeringen og om, at risikoklassificeringen af den givne kunde betinger fre-
kvensen.

Finanstilsynet vurderer samlet, at en gget brug af CVR til kontrol af oplysninger om virksom-

hedskunder bgr undersgges naermere, henset til de potentielle gevinster forbundet med
dette.
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6. Kontrol af identiteter ved brug af MitID

Finanstilsynet forventer, at MitlD vil kunne bruges fil kontrol af kunders identiteter ud over,
hvad NemID kan bruges til i dag. Dette kan forst fastslds endeligt, nar MitID-loven traeder i
kraft, og MitlD er udstedt bredt til personer i Danmark. Den videre udvikling af MitID-lesnin-
gen bor derfor folges taet med dette formal in mente.

Virksomheder og personer underlagt hvidvaskloven skal som led i deres kundekendskabs-
procedurer identificere og kontrollere deres kunders identitet. Det gares i dag pa forskellige
mader. Hvad, der er tilstraekkeligt, afheenger bade af risikoklassificeringen af kundeforholdet
og af, om kunden mgder fysisk op.

Kunder, som ikke mgder fysisk frem hos virksomheden eller personen underlagt hvidvasklo-
ven, kaldes distancekunder. | dag kontrolleres disse kunders identitet ofte gennem indsen-
delse af kopier af en reekke identifikationsdokumenter, sdsom pas, karekort og sygesikring.
NemlID er ogsa en bredt anvendt kontrolkilde. Finanstilsynet tillader dog kun, at NemlID star
alene som kontrolkilde, nar kunden, som falge af risikoklassificeringen, er underlagt lempede
kundekendskabsprocedurer. | andre tilfaelde vil yderligere dokumentation skulle indhentes.

En reekke aktgrer i sektoren har i lang tid haft et gnske om, at NemID skal kunne bruges
bredere og som minimum sta alene som kontrolkilde for alle distancekunder, der grundet
risikoklassificeringen ikke er underlagt skeerpede kundekendskabsprocedurer. Det skyldes,
at kunder i stigende grad onboardes uden fysisk fremmgade, og at processerne vedrgrende
kontrol af identitetsoplysninger i dag ofte er manuelle og derfor forbundet med betydelige
omkostninger. Det har samtidig vist sig, at mange forbrugere finder det indgribende, at de
labende skal indsende dokumentation til eksempelvis deres pengeinstitut, eksempelvis de-
res pas. Endelig er indsendelse af kopier af identitetsdokumenter ikke nadvendigvis den sik-
reste made at verificere kunders identitet pa, og der er potentielt ikke bare mulighed for en
nemmere og mindre indgribende verifikation, men ogséa for en mere sikker verifikation.

Finanstilsynets vurdering af anvendelsesomradet for NemID stammer fra 2013. Begraens-
ningen i anvendelsesomradet af vurderingen skyldtes primeert, at hvidvaskreglerne historisk
har veeret indrettet sddan, at distancekunder per definition skulle underleegges skaerpede
kundekendskabsprocedurer. | de senere ar har der veeret en stigende accept af, at elektro-
niske identitetslgsninger skal kunne bruges pa lige fod med fysiske identitetspapirer. Der er
eksempelvis blevet abnet op for, at digitale identitetslasninger i hgjere grad skal kunne bru-
ges, bade under hvidvaskdirektivet og den tilhgrende vejledning udstedt af EBA. Der er ogsa
blevet implementeret et rammeveerk for vurderingen af sikkerheden for disse lgsninger i form
af eIDAS-forordningen, der skal understatte graenseoverskridende brug af elektroniske iden-
titetslasninger?'.

Trods denne udvikling fastholder Finanstilsynet vurderingen af anvendelsesomradet for Ne-
mID i vejledningen til hvidvaskloven fra november 202022, Det skyldes bekymringer omkring
sikkerhedsniveauet i NemID-lgsningen, seerligt at processerne for kontrol af identiteter ved
udstedelsen af NemID historisk ikke har veeret tilstraekkelige i forhold til hvidvasklovens krav,

21 Europa-Parlamentet og Radets forordning (EU) nr. 910/2014.
2 https://www.finanstilsynet.dk/nyheder-og-presse/sektornyt/2020/hvidvask_vejledning_031120
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jf. afsnit 6.4. Samtidig er det Finanstilsynets forstaelse, at kriminelle aktarer ofte bruger vide-
regivne Neml|D’er til deres aktiviteter, jf. afsnit 6.5.

| Danmark er Digitaliseringsstyrelsen godt i gang med at udvikle en ny elektronisk identitets-
losning, det sakaldte MitID, der skal erstatte NemID. Formalet er at skabe en lgsning, der er
mere sikker end NemID, og som derfor kan bruges bredere i bade offentligt og privat regi.
MitID er endnu ikke faerdigudviklet, men forventes at veere tilgeengeligt i lgbet af 2021.

Finanstilsynet har med udgangspunkt i lasningens nuvaerende design og Finanstilsynets nu-
veerende vejledning om tilstreekkelige kontrolprocesser for distancekunder set neermere pa
anvendelsesomradet for MitlD. Analysen sammenholder udfordringerne ved NemID med
mulighederne i MitID:

1. Sikkerheden ved MitID-lgsningen, herunder seerligt kontrollen af identiteten af de per-
soner, et MitID udstedes il

2. lhvilket omfang lasningen kan medvirke til at mindske risikoen for, at et kundeforhold
misbruges som fglge af en videregivelse af et MitID.

Finanstilsynet vurderer, at et MitID pa niveau "betydelig” under eIDAS-forordningen vil kunne
sta alene som kontrolkilde for distancekunder, der ikke er underlagt skeerpede kundekend-
skabsprocedurer. Det skyldes, at processerne for kontrol af identiteter ved udstedelsen af et
MitID er mindst lige sa sikre, som hvad Finanstilsynet som udgangspunkt forventer er tilfeel-
det for distancekunder under hvidvaskloven, jf. afsnit 6.7. Derudover er sikkerhedsniveauet
ved autentificeringsmidlerne i MitID-lgsningen hgjere end i NemID-lgsningen.

En betingelse er, at virksomheder og personer underlagt hvidvasklovens krav fortsat har ind-
rettet deres procedurer for risikoklassificeringen af kundeforhold sadan, at risikoen for mis-
brug som fglge af videregivelse af et MitID mindskes i tilstraekkelig grad.

Finanstilsynet vurderer, at MitID-lgsningen ogsa kan understatte disse processer, jf. afsnit
6.7. Det skyldes muligheden for, at MitID-brokers?® ved brug af sakaldte risikodata far mulig-
hed for at etablere ekstra kontroller, der bl.a. kan fungere som indikatorer p& videregivelse.
En betingelse for dette er, at MitID-loven sikrer, at virksomheder har adgang til at inddrage
udfaldet af de ekstra sikkerhedslag i deres kundekendskabsprocedurer.

Kommunikation omkring et bredere anvendelsesomrade for MitID end NemID vil skulle gen-
nemfgres via en opdatering af vejledningen til hvidvaskloven. Det bgr i den forbindelse un-
derstreges, at Finanstilsynets vurdering udelukkende relaterer sig til verificering af identiteten
pa kunder. Virksomheder og personer omfattet af hvidvaskloven vil fortsat skulle gennemfare
andre ngdvendige elementer af kundekendskabsprocedurerne?*.

Vurderingen forudseetter, at den videre udvikling af MitID-lgsningen ikke eendrer pa de for-
hold, der laegges til grund for vurderingen.

% Tjenesteudbydernes (pengeinstitutter mv.) adgang til MitID-lgsningen, jf. afsnit 6.4.
24| forhold til det konkrete kundeforhold kan der vaere behov for at indhente andre oplysninger, eksempelvis om forret-
ningsforbindelsens formal og tilsigtede beskaffenhed, jf. afsnit 1, og om kundens gkonomi og mv.
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6.1. Fokus pa bredere brug af eletroniske identitetslesninger i EU

Historisk har det ligget i hvidvaskreglerne, at etablering af kundeforhold med distancekunder
per definition er forbundet med gget risiko for hvidvask og terrorfinansiering. Det fremgik
specifikt af artikel 12, stk. 2, i det tredje hvidvaskvaskdirektiv (AMLD3), der tradte i kraft i
20052, at:

"Hvis kunden ikke har vaeret fysisk til stede for at legitimere sig, pdlaegger medlems-
staterne disse institutter og personer at traeffe saerlige, passende foranstaltninger til at
opveje den hgjere risiko.”

Dette specifikke krav bortfaldt med implementeringen af det fierde hvidvaskdirektiv i 2015
(AMLD4)¢. Ordlyden blev i stedet, at kundekendskabsprocedurerne skulle gennemfgres ud
fra en risikobaseret tilgang. Det indebaerer, at der ikke per automatik skal gennemfgres skaer-
pede kundekendskabsprocedurer for distancekunder. Den reviderede udgave af AMLDA4 fra
2018 understreger videre, at reguleringen bgr veere teknologineutral?’. Det fremhaeves i prae-
ambel 22, at den seneste teknologiske udvikling inden for digitalisering af transaktioner og
betalinger muligger sikker fjernidentifikation eller elektronisk identifikation, og at der i lyset af
elDAS-forordningen bgr tages hensyn til brugen af sddanne identifikationsmidler.

Det samme kommer til udtryk i de reviderede retningslinjer til AMLD4, der er udarbejdet af
EBA i samspil med ESMA og EIOPA?8, Retningslinjerne fokuserer pa virksomhedernes kun-
dekendskabsprocedurer, herunder hvilke risikofaktorer virksomheder skal vaere opmaerk-
somme pa i forbindelse med risikovurderingen og risikoklassificeringen af kundeforholdet.

Retningslinjerne berarer specifikt distancekunder under punkt 4.29, 4.30 og 4.31. Af punkt
4.29 og 4.30 fremgar det, at virksomhederne skal tage tilstraekkelige skridt for at sikre:

1. At den angivne identitet og den faktiske person er den samme,

2. at virksomheden forholder sig til, om det giver anledning til gget risiko, at kundefor-
holdet ikke etableres fysisk, samt

3. at der gennemfares skaerpede kundekendskabsprocedurer, herunder vurderes om
det er ngdvendigt med skaerpede procedurer for kontrol af identiteter, hvis kundefor-
holdet er forbundet med en gget risiko.

Det pointeres dog under punkt 4.31, at brugen af et elektroniske identitetslasninger som
kontrolkilde ikke i sig selv giver anledning til aget risiko. Seerligt ikke, hvis sikkerhedsniveauet
kan kvalificeres som "hgjt” under eIDAS-forordningen:

“Firms should have regard fo the fact that the use of electronic means of identification
does not of itself give rise to increased MLTF risk, in particular where these electronic
means provide a high level of assurance under Regulation (EU) 910/201420”

2 Europa-Parlamentets og Radets Direktiv 2005/60/EF af 26. oktober 2005.
26 Europa-Parlamentets og Radets Direktiv (EU) 2015/849 af 20. maj 2015.
27 Europa-Parlamentets og Radets Direktiv (EU) 2018/843 af 30. maj 2018.
28 EBA guidelines (EBA/GL/2021/02) af 1. marts 2021.
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Det bemaerkes samtidig under punkt 4.33, at virksomheder, der gor brug af teknologiske
lgsninger, skal vurdere, om sadanne lgsninger handterer eller potentielt ager risiko for hvid-
vask eller terrorfinansiering. Her fremhaeves bl.a. risikoen for svindel med identiteter.

Andringen afspejler en erkendelse af, at onboarding af distancekunder ikke ngdvendigvis
forer til hgjere risiko, hvis der bruges troveerdige elektroniske identitetslgsninger?®. FATF har
fastslaet det samme i deres vejledning om digitale identiteter fra marts 2020°°.

Finanstilsynet vurderer i lyset af dette, at der bar tages stilling til, under hvilke omsteendighe-
der MitID og andre lignende elektroniske identitetslagsninger kan bruges i forbindelse med
virksomhedernes kundekendskabsprocedurer.

6.2. Finanstilsynets vurdering af NemlID i 2013

Finanstilsynet offentliggjorde den 13. marts 2013 en konkret vurdering af anvendelsesomra-
det for NemID?3'. Vurderingen geelder fortsat. Den fastsaetter, at NemID med tilknyttet OCES-
certifikat kan bruges som eneste kontrolkilde for kunder med lav risiko, hvis:

1. Kunden underskriver dokumenter ved anvendelse af NemID som bekraeftelse pa
kundens navn (identitet), og

2. atvirksomheden sammenholder de fra kunden modtagne oplysninger med oplysnin-
gerne i CPR-registret, som bekraeftelse pa kundens adresse og CPR-nr.

Vurderingen af, at NemID kun kan sta alene (sammen med CPR-nummer) som kilde til kon-
trol af lavrisikokunders identitet, tog udgangspunkt i den davaerende hvidvasklov fra 201332,
deri § 19, stk. 2, fastsatte et specifikt krav om, at virksomhederne gennemfarte skaerpede
kundekendskabsprocedurer for distancekunder?3.

"I de situationer, hvor et kundeforhold etableres, uden at den pageeldende kunde har
veeret fysisk til stede for at legitimere sig, stilles der krav om skaerpede legimitations-
procedurer.”

Kravene i § 19 blev gennemfort i 2006 som led i implementeringen af AMLD3. Af bemeerk-
ningerne til lovforslagets § 19, stk. 2, fremgar det, at3*:

"Den skeerpede opmaerksomhed kan eksempelvis ske ved at modtage supplerende
legitimation. Hvis den almindelige legitimation sker ved f.eks. korekort eller pas, kan

29 Af presambel 18 til AMLD4 fremgar: "Dette direktiv bgr ogsa geselde for aktiviteter, som de forpligtede enheder, der er
omfattet af direktivet, udfarer over internettet”. Af preeambel 19 fremgar endvidere: “Nye teknologier bibringer virksomhe-
der og kunder tids- og omkostningseffektive lasninger, og der bar derfor tages hgjde for dem, nar der foretages en risiko-
vurdering.”

30 "Non-face-to-face customer-identification and transactions that rely on reliable, independent digital ID systems with
appropriate risk mitigation measures in place, may present a standard level of risk, and may even be lower-risk”.

31 www.finanstilsynet.dk/Tilsyn/Tilsynsreaktioner/Vejledende-fortolkninger/Hvidvask-12-19-NemID

%2 Bekendtgarelse af lov om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af terrorisme af 13.
august 2013.

33 Af bemaerkninger til § 19, stk. 1, fremgar det, at distancekunder dengang per definition var forbundet med en gget risiko:
"De skaerpede legitimationsforanstaltninger skal ske pa grundlag af en vurdering af risikoen og i situationer, som i sig selv
indebaerer en @get risiko for hvidvask af penge og finansiering af terrorisme.”

34 Forslag til Lov om forebyggende foranstaltninger mod hvidvask af udbytte og finansiering af terrorisme fremsat den 9.
november 2005.
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den supplerende legitimation f.eks. veere sygesikringsbevis. Kontrollen af de udleve-
rede dokumenter kan f.eks. ske ved at sammenholde dokumenterne eller, hvis der er
tale om et dokument udstedt af en af de naevnte virksomheder eller personer, ved at
kreeve en bekraeftende attestering af dokumentet.”

| bemaerkningerne til § 19, stk. 2, tages der ikke specifikt stilling til anvendelsesomradet for
NemlID. En gennemgang af de efterfalgende aendringer frem mod hvidvaskloven fra den 13.
august 2013 viser, at hverken § 19 eller bemeerkningerne hertil er blevet eendret, siden de
blev inkluderet i hvidvaskloven.

En gennemgang af de historiske dokumenter relateret til Finanstilsynets vurdering af anven-
delsesomradet for NemID underbygger, at vurderingen er baseret pa § 19, stk. 2. Eksempel-
vis henviste Finanstilsynet den 4. februar 2011 til § 19, stk. 2, i et svar pa et paragraf 20-
spargsmal®®:

"I de tilfaelde, hvor en kunde ikke kommer fysisk til stede for at legitimere sig, stiller
hvidvaskloven krav om, at virksomhederne traeffer yderligere foranstaltninger for at
sikre kundens identitet. Det kan f.eks. veere indhentelse af supplerende dokumenta-
tion, eller krav om at de udleverede dokumenter attesteres af relevant myndighed eller

advokat.

Det betyder saledes, at virksomhederne ved etablering af et kundeforhold ikke alene
kan basere sig pa digital signatur eller NemlID, da hvidvaskningsloven forpligter virk-
somhederne yderligere.”

Undtagelsen for kunder med lav risiko var derfor en lempelse i forhold til ordlyden i bade den
daveaerende hvidvasklov og AMLDS3.

6.3. Hvidvaskloven efter AMLD4
| 2017 blev det 4. hvidvaskdirektiv implementeret i dansk lov. Det medforte bl.a., at § 19 i
den daveerende hvidvasklov bortfaldt. Af bemeaerkningerne fremgar folgende®®:

“I overensstemmelse med 4. hvidvaskdirektiv anser Erhvervs- og Vaekstministeriet det
for hensigtsmeessigt at begraense antallet af tilfaelde, hvor der i hvidvaskloven stilles
skaerpede krav til kundekendskabsprocedurer. Dette betyder blandt andet, at det, at
en kunde ikke har veeret fysisk til stede for at legitimere sig, fremover ikke automatisk
medfarer gget risiko for hvidvask og terrorfinansiering. Dette vil i stedet bero pa en
konkret risikovurdering.”

Derudover fremgar det af § 11, stk. 3:

“Virksomheder og personer skal gennemfgre alle kundekendskabskrav, ff. stk. 1 og 2.
Omfanget af kundekendskabsproceduren kan dog gennemfares ud fra en risikovurde-
ring.”

3 Spergsmalet var: "Er ministeren enig med Finansradet i, at NemID eller en digital signatur ikke er tilstreekkeligt til at

identificere en bankkunde i forhold til "hvidvaskloven™?”
3% Forslag til lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme fremsat den 13. oktober

2016.
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De forpligtede enheder har dermed faet en starre fleksibilitet til at fastleegge deres procedu-
rer, men beaerer fortsat ansvaret for at sikre, at procedurerne er tilstraekkelige. Kontrollen af
kundernes identitetsoplysninger er fortsat et delelement af virksomhedernes kundekend-
skabsprocedurer, men de specifikke krav er udgaet, hvad angar distancekunder.

Risikoklassificeringen af kundeforholdet ligger til grund for omfanget af kundekendskabspro-
cedurerne. | forhold til kontrollen af en kundens identitet har risikoklassificeringen primaert
indflydelse pa omfanget af processerne, alts& hvor mange kontroller der skal gennemfares
for en given identitet.

Finanstilsynets beskriver i vejledningen til hvidvaskloven en raekke tiltag, der kan medvirke
til at sikre en tilstraekkelig kontrol af distancekunders identitet, og fastholder, at distancekun-
der kan vaere forbundet med gget risiko. Det tilskrives forhold, som eksempelvis at billedle-
gitimation sendt over internettet ikke giver den samme sikkerhed, som hvis kunden mader
fysisk op med billedlegitimation.

Vejledningen bergrer ogsa brugen af NemID og andre former for elektroniske identitetslgs-
ninger som kontrolkilde og preeciserer, at NemID kan betragtes som en palidelig og uaf-
heengig kilde pa linje med pas eller karekort. | trdd med vurderingen fra 2013 fastholdes det
0gs4a, at NemID kun kan st& alene som kontrolkilde, hvis kunden er underlagt lempede kun-
dekendskabsprocedurer. | andre tilfeelde skal andre kontrolkilder eller mitigerende tiltag ind-
drages sammen med NemID.

At NemID kun kan st& alene for kunder underlagt lempede kundekendskabsprocedurer skyl-
des en bekymring, som udspringer af, at processen for kontrol af identiteter ved onboarding
til NemID-lgsningen historisk ikke har vaeret sikker nok®”. Samtidig er ngglekortet relativt let
at videregive sammen med andre relevante oplysninger til kriminelle aktarer, s& en identitet
kan misbruges til hvidvask eller terrorfinansiering. Det er eksempelvis ligetil at tage billede af
papkortet og sende det i en mail sammen med CPR-nummer og adgangskode.

6.4. Hojere sikkerhed ved MitID end NemID

MitID-lgsningen udvikles og skal drives i et samarbejde mellem Digitaliseringsstyrelsen og
Finans Danmark (MitID-partnerskabet). Modsat NemID, der var ejet og styret af Nets, og
fungerer som to separate systemer (en hybrid offentlig og privat lasning), bliver MitID ét sam-
let system (MitID-kernen). Det har en reekke sikkerhedsmaessige fordele, og denne arkitektur
er samtidig lettere at udbygge i takt med, at nye behov og trusler opstar. Samtidig betyder
det, at der fremadrettet kun vil eksistere én offentlig elektronisk identitetslasning.

Sikkerhedsniveau “betydelig” under eIDAS er udgangspunktet
MitID-lgsningen vil blive anmeldt pa to sikkerhedsniveauer (betydelig og haj) under elIDAS-
forordningen. Det samlede sikkerhedsniveau fastseettes ud fra en vurdering af tre forhold:

- Identity Assurance Level (IAL): Beskriver styrken af registreringsprocessen, her-
under identitetssikringsprocessen, dvs. hvor sikker udstedelsen af et MitID er.

37 Det skyldes bl.a., at digitale signaturer blev migreret til NemID, og seerligt, at pengeinstitutterne har forestaet udstedel-
sen af mange NemID uden at kontrollere identiteten i tilstraekkelig grad i forhold til hvidvaskloven.
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- Authenticator Assurance Level (AAL): Beskriver sikringsniveauet af identifikati-
onsmidlerne, der kan bruges til autentifikationen, dvs. hvor sikker brugen af MitID er.

- Federation Assurance Level (FAL): Beskriver sikringsniveauet af selve MitID-lgs-
ningen, dvs. bade sikkerheden ved Igsningen og de udbydere, der indgar i lasningen.

I MitID regnes sikkerhedsniveauet ud som minimum af IAL, AAL og FAL. Forventningen er,
at det gaengse MitlD vil blive udstedt pa niveau "betydelig”.

Udgangspunktet for identitetssikringsprocessen (udstedelse) under MitID er, at vedkom-
mende, der skal have MitID udstedt, er fysisk tilstede og fremviser et bevis for sin identitet,
som er anerkendt af staten, og som kontrolleres for sin validitet, eksempelvis et pas. Derud-
over gennemfares en raekke andre kontroller, eksempelvis sammenholdning af de angivne
informationer for personer med et CPR-nummer med informationer i CPR38. Kravene er mere
restriktive end de krav, der historisk har vaeret gaeldende for NemlID, og svarer ogsa til kra-
vene for godtgarelse og kontrol af identitet p& sikkerhedsniveau "hgj” under eIDAS-forord-
ningen, jf. afsnit 2.1.2. i eIDAS’ gennemfgrselsforordning®®.

Brugen af den rette teknologi kan dog sikre, at der kan etableres lige sa sikre identifikations-
metoder til at kontrollere identiteten ved udstedelser til distancekunder som ved fysisk frem-
mede. Eksempelvis har mange nye pas indbygget en chip, som ved aflaesning bl.a. giver
adganag til et billede af ejeren. Ved at etablere de rette processer kan aflaesningen af chippen
i passet veere lige s& sikker som et fysisk fremmgde. Et eksempel er brugen af digitale tek-
nikker til ansigtsgenkendelse, der kan sammenholdes med billedet af personen i passet.
Partnerskabet overvejer derfor ogsa, i hvilket omfang sadanne alternativer kan bruges, ek-
sempelvis ved onboarding gennem en app. Sadanne metoder er saerligt relevante for bru-
gere, der skal migreres fra NemID til MitID. Det vil nemlig vaere en omkostningsfyldt og tids-
kraevende proces, hvis alle brugere skal mgde fysisk op hos eksempelvis borgerservice for
at f4 udstedt MitID. MitID med sikkerhedsniveau “betydelig” eller "hgj” vil dog kun kunne
udstedes, enten som nyt eller ved en migrering fra NemID, hvis identitetsverificeringen vur-
deres ligesa sikker som ved fysisk fremmgde.

Den primeere forskel mellem et MitID pé sikkerhedsniveau "betydelig” og et pa sikkerhedsni-
veau "hgj” er altsa ikke processen for kontrol af identitet, men derimod det tilknyttede identi-
fikationsmiddel.

Naglekortet, som vi kender det fra NemID, vil udgd med MitID. Identifikationsmidlerne om-
fatter i stedet en app, en kodeviser, en chiplgsning og en kodeoplaeser. De to farste lgsninger
er primeert rettet mod almindelige borgere, som vil f& adgang til appen som autentifikations-
mekanisme, hvilket er en opgradering af sikkerheden i forhold til ngglekortet*°. MitID-chippen
er primaert rettet mod brugere med adgang til falsomme personhenfarbare oplysninger. Ko-
deopleesere er rettet mod borgere, der ikke kan leese en kode, sdsom svagtseende og blinde.

% Andre mulige kontroller er verificering af pas/kerekort i rigspolitiets register, kontrol ved vidne, andre zegtheds- og
gyldighedskontroller af anvendte kontrol identitetsdokumenter mv.

%% Kommissionens gennemfgrselsforordning (EU) 2015/1502 af 8. september 2015.

40 Det skyldes 1) at der eksisterer et ekstra sikkerhedslag i form af indtastning af pinkode til bade telefon og brugernavn
og pinkode til appen, samt 2) at appen — og MitID generelt — kun kan bruges i realtid (autentifikation sendes farst til appen
efter indtastning af brugernavn og password i loginvindue) modsat ngglekortet (hvor alle koder kan tilgas sa snart nggle-
kortet besiddes).
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Der geelder falgende krav til en autentifikationslgsning pa sikkerhedsniveau "betydelig”, jf.
afsnit 2.2.1 i eIDAS gennemfarselsforordningen:

1. Det elektroniske identifikationsmiddel ger brug af mindst to autentifikationsfaktorer
fra forskellige kategorier.

2. Det elektroniske identifikationsmiddel er udformet, s& det antages, at det kun kan
bruges af den person, som det tilhgrer, og som har kontrol over og er i besiddelse af
det.

For en autentifikationslgsning pa niveau "hgj” gaelder samme krav, foruden fglgende:

3. Det elektroniske identifikationsmiddel er beskyttet mod kopiering, manipulation og
angribere med stor angrebskapacitet.

4. Det elektroniske identifikationsmiddel er udformet, sa den person, som det tilhgrer,
kan beskytte det sikkert mod, at andre bruger det.

Det forventes ikke, at appen kan opna sikkerhedsniveau "hgj”. Det skyldes ikke sikkerheden
ved selve appen, men derimod sikkerheden ved den platform, den installeres pa (eksempel-
vis mobiltelefonen). Blandt nogle europaeiske myndigheder eksisterer der stadig tvivl om,
hvorvidt hardwaren i en mobiltelefon eller computer kan modsta forsgg pa kopiering eller
manipulation.

Det forventes derimod, at MitID-chippen vil blive registreret pa sikkerhedsniveau "hgj”. Der
er dog flere omkostninger ved udstedelsen af en MitID-chip end ved appen. Den vil derfor
kun blive udstedt i seerlige tilfeelde, med mindre brugeren selv betaler. Seerlig tilfeelde er ek-
sempelvis, nar en person har adgang til falsomme personhenfagrbare oplysninger i offentligt
regi sdsom personers sundhedsdata.

Ekstra sikkerhedslag ved brokeren

MitID-kernen handterer de kritiske funktioner for lasningen som registrering af identiteter i en
ID-database og udstedelse af identifikationsmidler. Brugere af lgsningen vil udelukkende
tilga kernen gennem de sakaldte MitID-brokere, der star for integrationen mellem MitlD-ker-
nen og tjenesteudbyderne. Aftaleforholdene bliver derfor tredelte (kernen til brokere og bro-
kere til tienesteudbydere) fremfor todelte (kernen til tienesteudbyder), som de var under Ne-
miD.

Det betyder bl.a., at brug af MitlD, eksempelvis néar en kunde vil logge ind pa sin netbank,
sker gennem en broker. Brokeren modtager brugerens loginoplysninger, nar de bruges til at
fa adgang til tienesteudbyderen, og sender dem videre til kernen, som autentificerer dem.
Autentifikationssvaret sendes sa tilbage til brokeren sammen med en raekke risikodata, her-
under angivelse af sikkerhedsniveauet ved det givne MitID. Brokeren kan bruge disse risiko-
data til at bygge ekstra sikkerhedslag, jf. afsnit 6.7. Det kan eksempelvis veere oplysninger
om brugerens geolokation eller antal mislykkede loginforsgg, som tjenesteudbyderen kan
bruge til at vurdere, om det er den korrekte bruger, der anvender MitlD’et.
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6.5. Videregivelser og misbrug af NemlID i praksis
Finanstilsynet har veeret i dialog med relevante myndigheder for at afdaekke, hvordan vide-
regivne Neml|D’er i praksis kan misbruges.

Der findes generelt to mader, hvorpa et NemID kan videregives: tilsigtet og utilsigtet. Tilsigtet
videregivelse er, hvis en person efter udstedelsen bevidst overdrager NemID’et til en tredje-
part, eksempelvis ved at saelge det. Det kan ogséa ske ved, at personen trues til at videregive
det, eller bevidst lader en anden bruge det uden at saette sig ind i arsagen. Utilsigtet videre-
givelse sker, hvis et NemID bruges, uden at indehaveren er bevidst om det. Det kan eksem-
pelvis ske ved, at en kriminel aktor aflurer brugernavn og adgangskode og kopierer eller
stjeeler det tilknyttede naglekort.

Det er Finanstilsynet forstaelse, at tilsigtet videregivelse af NemID udger en vaesentligt ud-
fordring i forhold til bekaempelsen af hvidvask. Problemet opstar typisk ved, at en kriminel
aktar opnar adgang til en reekke NemID’er. Derved kan den kriminelle bagmand opna adgang
til eksempelvis en raekke bankkonti, som er oprettet af andre personer, og som kan bruges
til slering af midlers oprindelse eller anden form for hvidvask. Det kan bade ske gennem
private kundeforhold og kundeforhold for virksomheder, hvor en given person er indsat som
strdmand, jf. afsnit 5.2. Dette er seerligt problematisk, da det i retten kan vaere sveert at be-
vise, at personen, hvis NemID er blevet brugt, har veeret bevidst om videregivelsen af Ne-
miD’et, og at personen har veeret bevidst om formalet.

Det er Finanstilsynets forstaelse, at brugen af mere end én kilde til kontrol af identiteten af
en kunde (eksempelvis NemID og kopi af pas) ikke nadvendigvis vil begreense problemet
med tilsigtet videregivelse af NemID. Det skyldes, at personer, der er villige til at videregive
deres NemlD, i de fleste tilfaelde ogsa vil veere villige til at videregive andre identitetsdoku-
menter sdsom pas og karekort. Videregivelsesproblematikken relaterer sig derved primeert
til, at det i praksis er meget sveert lgbende at kontrollere identiteten pa en kunde, der ikke er
fysisk til stede ved iveerksaettelsen af en transaktion. Det geelder eksempelvis nar der foreta-
ges en betaling gennem en kundes netbank.

6.6. Tilgangen i andre nordiske lande

Finanstilsynet har overordnet drgftet anvendelsesomradet for elektroniske identitetslasnin-
ger med tilsynsmyndighederne i hhv. Norge, Sverige og Finland. Formalet var at afklare, i
hvilket omfang de tillader, at sddanne lgsninger kan sta alene som kilde til kontrol. Ingen af
disse lande udbyder dog en offentlig lgsning, derimod er forskellige sektordrevne Igsninger
tilgeengelige. Den mest anvendte lgsning i Sverige og Norge kaldes BanklD.

Helt generelt er holdningen pa tvaers af det nordiske samarbejde, at elektroniske identitets-
lgsninger som udgangspunkt bagr kunne sta alene som kilde til kontrol af identiteter. Det til-
skrives seerligt, at teknologien i dag er pa et niveau, hvor Igsningerne kan gares meget sikre
og i nogle tilfeelde mere sikre, end hvad der er praksis for kontrollen af identiteter i dag. Alle
tre lande henviste i den forbindelse ogsa til eIDAS-forordningen, men der var forskellige ud-
meldinger om, hvorvidt sikkerhedsniveauet skulle veere pa "betydelig” eller "hgj”. Alle landene
var enige om, at risikoklassificeringen fortsat bagr kunne lede til, at der skal gares yderligere
for at kontrollere identiteten, eksempelvis grundet risikoen for videregivelse.
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Det Norske Finanstilsyn fulgte op pa dialogen per mail og bekreeftede, at de som udgangs-
punkt tillader brug af elektroniske identitetslasninger, jf. § 4-3, tredje led, i hvitvaskingsfor-
skriften*!. De pointerede ogsa, at sikkerheden i lgsningen bar vaere pa niveau "hgjt” under
elDAS, og fastholdt, at anvendelsesomradet altid bar betinges af en risikoklassificering af
kundeforholdet grundet risikoen for videregivelse.

6.7. MitID i forhold til hvidvasklovens krav

Hensigten er, at den gaengse bruger far udstedt et MitID pa sikkerhedsniveau "betydelig” og
vil bruge nggleappen som autentifikationsmiddel. Finanstilsynets vurdering er derfor baseret
pa dette scenarie.

MitID er som udgangspunkt tilstreekkeligt

Vurderingen af, om et MitID kan sta alene som identifikationsfaktor for distancekunder, tager
udgangspunkt i falgende eksempel pa en tilstreekkelig proces for en dansk kunde, der ikke
er underlagt skeerpede kundekendskabsprocedurer:

1. Kunden oplyser navn og CPR-nummer.

2. Kunden underskriver med et OCES-certificeret NemID, og CPR-nummeret sammen-
holdes med CPR.

3. Der indhentes yderligere kontroldokumenter, eksempelvis i form af kopi af pas eller
lgnseddel.

| det opstillede eksempel pa en tilstraekkelig identifikationsproces kontrolleres identiteten
farst og fremmest ved brug af NemID og CPR. Den forpligtede enhed skal dog ogsa gen-
nemfgre en ekstra kontrol ved at indhente en kopi et kundens pas. Formalet er primaert at
sikre, at det benyttede NemID faktisk er udstedt til den person, som det er registeret til.

Som beskrevet i afsnit 6.4 indebaerer identifikationsprocessen ved udstedelse af MitID, at
kunden mgder fysisk op med et pas, eller at den forpligtede enhed gennemfgarer en tilsva-
rende sikker kontrol af kundens identitet. Derudover sammenholdes de angivne oplysninger
ogsa med CPR.

Finanstilsynets vurderer derfor, at et MitID udstedt pa niveau "betydelig” bar veere tilstraek-
kelig kilde til kontrol af kunder, der ikke er underlagt skeerpede kundekendskabsprocedurer.
Det skyldes, at processen for kontrol af identiteter ved udstedelsen af MitID som udgangs-
punkt er mindst lige sa omfattende, som hvidvaskloven kreever i dag.

Vurderingen underbygges desuden bade af EBA’s vejledning til hvidvaskdirektivet, jf. afsnit
6.1, og at den ekstra sikkerhed ved at modtage et kopi af identifikationsdokumenter i forhold
til at kunne opdage aktiviteter som falge af videregivne identiteter er marginal, jf. afsnit 6.5.
Samtidig anses vurderingen langt hen af vejen for at vaere pa linje med retstilstanden hos
vores nordiske naboer, jf. afsnit 6.6.

41 Forskrift om tiltak mot hvitvasking og terrorfinansiering af 14. september 2018.
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Finanstilsynet vurderer ogsa, at andre elektroniske identitetslgsninger kan sta alene som
kilde til kontrol af en kundens identitet, hvis sikkerheden er pa samme niveau, som angivet i
vurderingen af MitID, og kunden ikke er underlagt skaerpede kundekendskabsprocedurer.

Risikoen for videregivelse bor indga i risikoklassificeringen

Det er ikke tilstraekkeligt, at et MitID med hgj grad af sikkerhed er udstedt til den rette person,
hvis det er let at videregive. De forpligtede enheder vil derfor fortsat altid skulle vurdere, om
det er ngdvendigt at underlaegge en given kunde skaerpede kundekendskabsprocedurer og
dermed tage yderligere risikobegraensende tiltag i brug i forbindelse med kontrollen af iden-
titet. Videregivelser, og primeert tilsigtede videregivelser, er et reelt problem i praksis, nér det
kommer til hvidvask og terrorfinansiering, jf. afsnit 6.5. Det understattes ogsa af EBA’s vej-
ledning til hvidvaskdirektivet, jf. afsnit 6.1.

Det vil altid veere muligt tilsigtet at videregive oplysninger med henblik pa misbrug af identitet.
| det opstillede eksempel pa en tilstrackkelig identifikationsproces for distancekunder i dag
kan en person eksempelvis videregive sine personoplysninger, logininformationer, pas og
naglekortet til NemID. Et af problemerne med NemID er netop, at naglekortet let kan videre-
gives, jf. afsnit 6.3. Det kan ikke afvises, at problemstillingen omkring tilsigtet videregivelse
ogsa vil gare sig gaeldende ved MitID-lgsningen.

I henhold til elDAS vil risikoen for utilsigtet videregivelse ogsa forsat eksistere for et MitID pa
sikkerhedsniveau "betydelig”, jf. afsnit 6.4. Autentifikationsmidler pa dette niveau vil dog alt
andet lige vaere mere sikre end naglekortet, nar det kommer til risikoen for en utilsigtet vide-
regivelse. Det skyldes bl.a., at det vil veere lettere at kopiere et ngglekort, end det vil vaere at
kopiere de nye autentifikationsmidler som eksempelvis en app eller en nggleviser. Som ud-
gangspunkt vil en kriminel aktar enten skulle hacke en telefon eller kende pinkoden til tele-
fonen og stjeele denne for at fa adgang til MitID-appen. Et ngglekort kan derimod affotogra-
feres eller stjeeles. Ngglerne pa et stjalet naglekort vil desuden vaere tilgeengelige og kunne
bruges uden, at personen, det er udstedt til, lsbende bliver opmaerksom pa det. | MitID-appen
vil brugeren fa en notifikation om godkendelse, hver gang MitID’et bruges.

Finanstilsynet fremhaever i vejledning til hvidvaskloven, at det, afhaengigt af risikoklassifice-
ringen, kan veere ngdvendigt at gennemfare sékaldte mitigerende tiltag, nar NemID bruges.
Det kan eksempelvis ske ved at:

»= kunden modtager en unik kode pa sit mobiltelefonnummer, som kunden efterfal-
gende kan oplyse som en yderligere kontrol

= kundens geolokation kontrolleres ud fra den anvendte IP-adresse, hvormed det kan
ses, om kunden er aktiv fra en placering, som adskiller sig fra, hvor kunden saedvan-
ligvis er aktiv — eksempelvis et andet land.

Eksemplerne pa mitigerende tiltag i vejledningen kan anses som tiltag, der har til hensigt at
besveerliggare processen for kriminelle. Det vil i alle tilfeelde ogsa veere sveerere at opdage
en videregivelse, nar et kundeforhold oprettes, end efter at kundeforholdet er etableret. Det
skyldes, at der ikke kan leegges faktisk adfeerd, som eksempelvis er observeret i forbindelse
med transaktionsovervagningen, til grund for vurderingen pa dette tidspunkt. | det lgbende
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kundeforhold vil der veere flere kontaktpunkter, og det vil derfor veere lettere at identificere
misteenkelig kundeadfaerd.

I MitID-lgsningen har MitID-brokeren mulighed for at opstille ekstra sikkerhedslag pa bag-
grund af de risikodata, som et autentifikationssvar suppleres med, jf. afsnit 6.4. Det indebae-
rer ogsa muligheden for at identificere brugerens geolokation, bl.a. pa baggrund af den ob-
serverede |IP-adresse for den platform, som autentifikationsmidlet er installeret p4. Andre
eksempler er observationer af, hvornar MitlD’et er registeret, tidspunktet for seneste auten-
tifikation og antallet af tidligere fejlidentifikationer. Nogle risikodata skal aggregeres for at
kunne videregives til broker, mens andet kan videregives som radata. Derudover er det
endnu uvist, i hvilket omfang brokere kan videregive disse data til tienesteudbyderne.

Finanstilsynet vurderer, at MitID-lgsningen derfor ogsa her har starre potentiale end NemID-
lzsningen til at understatte en trovaerdig kontrol af kundens identitet. Det skyldes muligheden
for at bygge ekstra sikkerhedslag, der kan understatte risikoklassificeringen af kundeforhol-
det med henblik pa at tage hgjde for mulige videregivelser ved bade oprettelse og lgbende
vedligeholdelse af kundeforholdet. Rigtigt angrebet bar sadanne sikkerhedslag ogsa som
minimum kunne mitigere risikoen for videregivelse i samme omfang, som eksemplerne pa
mitigerende tiltag i vejledningen til hvidvaskloven.

Disse sikkerhedslag er ikke bygget ind i MitID-lgsningen. Det er derfor op til de forpligtede
enheder at sikre, at den benyttede broker har etableret dem. Derudover er det ngdvendigt,
at de forpligtede enheder kan f& adgang til de relevante risikodata eller analyser, sa de kan
inddrages i kundekendskabsprocedurerne. Finanstilsynet har oplyst Digitaliseringsstyrelsen
om dette behov i sit hgringssvar til lov om MitID og NemLog-in.
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7. PEP-losning i regi af en offentlig myndighed

Finanstilsynet indstiller, at det besluttes, om der skal arbejdes videre med de to foresldede
losningsmodeller, og i s& fald hvilken, samt i hvilken myndighed PEP-lesningen skal foran-
kres. Begge modeller kraever eendringer af hvidvaskloven og PEP-bekendtgorelsen, som bor
igangseettes, hvis det besluttes at arbejde videre hermed.

Virksomheder og personer underlagt hvidvaskloven er forpligtet til at undersgge, om en
kunde er en politisk eksponeret person (PEP), eller om kunden er nzertstaende eller har neere
forretningsforbindelser til en PEP. Erhvervsministeriet understatter i dag denne proces ved
at lade Finanstilsynet fgre en offentlig tilgeengelig liste over PEP’er, som de forpligtede en-
heders undersggelse kan tage udgangspunkt i.

Processen for screening af PEP’er og deres relationer er en tung manuel proces for de for-
pligtede enheder. Det skyldes iseer, at de ikke har adgang til at afdeekke alle relationer mel-
lem en kunde og en PEP i CPR, og at de ikke kan sla personer op pa baggrund af CPR-
numre i CVR. Det begraenser mulighederne for at automatisere processen og betyder bl.a.,
at de i stedet er tvunget til at indhente en raekke personoplysninger om deres kunder for at
afdaekke alle mulige relationer til PEP’er. Kvaliteten af screeningen er samtidig betinget af
troveerdigheden af de informationer, kunden deler, eller af opslag i andre registre pa bag-
grund af kundens navn og adresse.

Finanstilsynet har derfor undersagt, under hvilke forudsaetninger det er muligt at understatte
sektoren i en mere effektiv screening af PEP’er og seerligt disses naertstdende familiemed-
lemmer og neere forretningsforbindelser (PEP-Igsningen). Analysen gennemgar bade en re-
gisterbaseret model og en model baseret pa realtidsopslag. Begge modeller indebeerer en
berigelse af Finanstilsynets PEP-liste med CPR-numre pa PEP’er. Lasningen indebaerer
0gsa, uanset valget af model, behandling af persondata. En forudsaetning er derfor, at det
delte data begraenses til kun at omfatte, hvad der er ngdvendigt og lovligt at indhente om en
given kunde.

Finanstilsynet vurderer, at oprettelsen af en PEP-lgsning vil gge kvaliteten og mindske om-
kostningerne ved PEP-screeningen, minimere omfanget af personoplysninger, virksomhe-
derne skal indsamle om deres kunder, og begraense adgangen til oplysninger om PEP’er og
deres relationer til de virksomheder og personer, der er underlagt hvidvaskloven. Denne vur-
dering understgttes af anbefalingerne fra Finans Danmarks Task Force, hvori der indgar et
konkret forslag til et sektorfeelles og myndighedsdrevet PEP-register. Forsikring & Pension
(F&P) har ogsa understreget vaerdien af et sadant tiltag overfor Finanstilsynet.

Finanstilsynet vurderer ogsa, at persondataforordningen og databeskyttelsesloven ikke er til
hinder for etableringen af de foreslaede lgsninger, men at en APl-baseret lgsning (Applica-
tion Programming Interface)*? er at foretrackke ud fra et databeskyttelsesperspektiv. Det bar
dog overvejes, om hensynet til en effektiv og sikker PEP-screening bar veje hgjere end det
konkurrenceretlige hensyn til private akterer, der leverer tilsvarende ydelser.

42 Et API er en softwaregraenseflade, som gar det muligt, at to stykker software kan kommunikere og udveksle oplysninger
ud fra nogle klart definerede regler. Populeert er et API blevet sammenlignet med en stikkontakt, hvorfra der kan hentes
preecist defineret data. Gennem et API kan dele af et system eller en infrastruktur geres tilgeengelig for andre, sa de kan
integrere eller udvikle egne systemer ovenpa.
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Der kan grundlaeggende veere en bekymring forbundet med et register med oplysninger om
PEP’er og disses naertstaende og naere forretningsforbindelser. Den samme bekymring blev
udtrykt i forbindelse med etableringen af den nuveerende (mere begreensede) PEP-liste i regi
af Finanstilsynet. Det er dog vigtigt at holde sig for gje, at de omfattede virksomheder under
alle omstaendigheder skal indsamle disse oplysninger og kortleegge PEP’ers relationer. Fi-
nanstilsynet vurderer, at et register eller en APl-lgsning i regi af en offentlig myndighed —
med passende begreensninger pa adgang til informationer — rent faktisk vil sikre et hgjere
niveau af databeskyttelse end det modsatte.

Implementeringen af de skitserede Igsninger vil ikke kunne lgftes alene med Finanstilsynets
nuveerende kompetencer og ressourcer. Det vil derfor kraeve ekstern hjeelp i form af konsu-
lentydelser eller ved samarbejde med andre myndigheder, hvis PEP-lgsningen skal udvikles
i regi af Finanstilsynet. Ud over udviklings- og etableringsomkostninger vil der ogsa tilga lg-
bende omkostninger til drift af den valgte lgsning og til handtering af virksomhedernes ad-
gang til denne.

7.1. De nuvaerende regler

Virksomheder skal som led i deres kundekendskabsprocedurer undersgge, om en kunde er
en PEP, eller om kunden er nzertstdende eller en naer samarbejdspartner til en PEP. Det
fremgar af § 18 i hvidvaskloven.

Erhvervsministeren er forpligtet til at fare en offentlig liste over indenlandske PEP’er, jf. hvid-
vasklovens § 18, stk. 7. Listen skal indeholde navn, stilling, fedselsdato samt dato for tilfa-
jelse eller sletning. PEP-listen bliver fart pa baggrund af indberetninger fra de indberetnings-
pligtige, bl.a. politiske partier og Folketingets Ledelsessekretariat, og er tilgeengelig pa Fi-
nanstilsynets hjemmeside. Listen omfatter bade aktuelle PEP’er og personer, som har veeret
registreret PEP’er de seneste 12 maneder, jf. PEP-bekendtgarelsen § 2, stk. 3.

Listen indeholder ikke oplysninger om nzertstaende eller naere samarbejdspartnere*3. Virk-
somhederne skal derfor som led i deres kundekendskabsprocedurer selv afdeekke potenti-
elle relationer til en PEP.

Det fremgar af hvidvasklovens § 2, nr. 6, at neertstaende til PEP’er omfatter:

=  Enpolitisk eksponeret persons aegtefeelle, registrerede partner, samlever eller foreel-
dre samt barn og disses aegtefeaeller, registrerede partnere eller samlevere.

Det fremgar derudover af hvidvasklovens § 2, nr. 7, at naere forretningsforbindelser til PEP’er
omfatter:

a) En fysisk person, som er reel ejer af en virksomhed eller anden form for juridisk per-
son i fellesskab med en eller flere politisk eksponerede personer.

b) En fysisk person, der pa anden made end nzevnt i litra a har en neer forretningsmeaes-
sig forbindelse med en eller flere politisk eksponerede personer.

43 Listen indeholder heller ikke udenlandske PEP’er.
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c) En fysisk person, der som den eneste er reel gjer af en virksomhed eller anden form
for juridisk person, som det vides er blevet oprettet til fordel for en politisk eksponeret
person.

7.2. Virksomheders adgang til en PEP-losning

En tilstreekkelig adgangsmekanisme skal etableres, sa virksomheder og personer underlagt
hvidvaskloven kan tilga PEP-lgsningen. Finanstilsynet vurderer, at der skal etableres to ad-
gangslgsninger, for at lgsningen kan bruges effektivt af alle forpligtede enheder. Begge las-
ninger indebeerer, at der kan modtages filtreret data fra CPR og CVR om kundens eventuelle
relationer til PEP’er pa baggrund af kundens CPR-nummer.

Forst og fremmest bar et APl etableres i regi af en offentlig myndighed, som giver mulighed
for, at virksomheder kan integrere deres systemer direkte med PEP-lgsningen. Det vil for
nogle virksomheder vaere en stor fordel i relation til at undgd manuelle procedurer. Det vil
dog ikke veere optimalt for alle forpligtede enheder, da det indebeaerer, at deres tekniske in-
frastruktur skal kunne handtere dette. Derfor bar der ogsa etableres en adgangsmekanisme
gennem en webportal, hvorfra der kan logges ind pa en hjemmeside, som giver mulighed for
at s@ge pa kunders CPR-numre.

Da lgsningen skal behandle persondata, er det afggrende, at det kun er de forpligtede enhe-
der, der har adgang til den, jf. afsnit 7.5, og at de oplysninger, der kan tilgas, minimeres til
kun at omfatte data, som er relevante for PEP-screeningen af den specifikke kunde. Der skal
derfor ogsa etableres og tildeles en unik adgang til PEP-lgsningen. Adgangen kan besta af
en adgangskode, krypteret ngglefil eller lignende, og den kan tildeles i takt med, at de for-
pligtede enheder enten opnar tilladelse underlagt hvidvaskreglerne eller hvidvaskregistreres.

Desuden kan og bgr Igsningen laves séledes, at de forpligtede enheder ikke far direkte ad-
gang til det bagvedliggende data, men alene mulighed for at sla den enkelte kundes CPR-
nummer op og modtage de ngdvendige oplysninger om:

1) hvorvidt kunden er en PEP, og
2) hvorvidt kunden har en relation til en PEP, og i sa fald hvilkken PEP samt hvad de-
res relation er.

7.3. Registerbaseret PEP-losning

En registerbaseret lgsning indebaerer, at der pa vegne af Erhvervsministeriet etableres et
register, hvor den eksisterende PEP-liste beriges med naere relationer fra CPR og neere
samarbejdspartnere fra CVR.

Figur 7.1 illustrerer arkitekturen for en sadan lasning. PEP-listen beriges ved, at alle rele-
vante relationer til alle PEP’er hentes i hhv. CPR og CVR og efterfalgende optages i et regi-
ster i regi af en offentlig myndighed. Ovenpa registeret bygges et API, hvor akterer, der skal
PEP-screene en kunde, pa baggrund af kundens CPR-nummer vil kunne tilga de relevante
oplysninger ved enten at integrere API'en med egne systemer eller gennem direkte opslag i
webportalen.
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Figur 7.1 — Arkitektur for registerbaseret tilgang
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Berigelse med data fra CPR
Offentlige myndigheder kan gennem CPR f& adgang til felgende data, som er relevante for
sektorens PEP-screening efter nzertstaende til PEPer, jf. § 2, 6, i hvidvaskloven:

e Boarn (inkl. CPR-nummer)
o /fEgtefeelle, samlever eller registreret partner (inkl. CPR-nummer)
e Foraeldre (inkl. CPR-nummer).

Myndigheder har dermed ogsé& mulighed for at identificere en PEP’s aegtefaelle, samlever
eller registrerede partner, foreeldre samt bgrn og disses segtefeeller, samlevere eller registre-
rede partnere.

Offentlige myndigheder kan fa adgang til disse data gennem enten Datafordeleren eller di-
rekte hos CPR gennem CPR Services. Datafordeleren er drevet af Styrelsen for Dataforsy-
ning og Effektivisering og har til formal at give private virksomheder og offentlige myndighe-
der adgang til offentlige grunddata gennem APl'er. CPR Services bestar af en reekke tjene-
ster, CPR-kontoret stiller til radighed, som tilbyder opslagsmuligheder i XML-format.

Finanstilsynet vurderer, at bade Datafordeleren og CPR Services kan bruges til at indhente
data fra CPR til brug for identificering af nzertstaende til PEP’er. Datafordeleren bygger dog
pa nyere teknologi og indeholder data fra bade CPR og CVR. Den vil derfor veere mere egnet
til at danne grundlag for en PEP-lgsning pa langt sigt. Derudover kan datafordeleren modsat
CPR Services bruges, uden at det indebaerer en betaling per opslag.

Berigelse med data fra CVR

Datafordeleren vil p& et tidspunkt ogsa kunne understatte segninger pa CPR-numre i CVR.
Det er usikkert, hvornar denne funktionalitet bliver implementeret. Styrelsen for Dataforsy-
ning og Effektivisering har tilkendegivet, at det vil ske i den naermeste fremtid.
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CVR tilbyder ogsa en sakaldt system-til-system-adgang, som giver offentlige myndigheder
mulighed for at foretage segninger pa CPR-numre og derigennem indhente oplysninger om
en given persons engagementer i forskellige virksomheder. Med system-til-system-adgan-
gen kan offentlige myndigheder pa baggrund af et CPR-nummer dermed identificere en
PEP’s neere forretningsforbindelser omfattet af hvidvaskloven § 2, nr. 7, litra a.

7.4. API-lesning med realtidsopslag

Den primeere fordel ved at etablere en API, som laver realtidsopslag er, at det ikke vil veere
ngdvendigt at fore et selvstaendigt register, hvor alle PEP’ers relationer lagres, med de da-
tabeskyttelsesudfordringer, som dette medfarer. Samtidig vil denne lgsning kunne opfylde
formélet mere effektivt, da oplysninger traekkes direkte fra kilden og derfor altid vil vaere
ajourfgrte. Der vil dermed ikke vaere behov for at opdatere et selvstaendigt register lgbende.
Det vil udelukkende vaere den aktuelle PEP-liste, der lgbende skal ajourfgres, og som ikke
altid er fuldt up-to-date. Dette er ogsa tilfaeldet i dag.

Omvendt vil tilgaengeligheden af denne lgsning veere afheengig af den samlede tekniske in-
frastruktur. Tekniske fejl i CVR og CPR vil dermed fa storre konsekvenser, og behovet for
lobende og hurtig vedligeholdelse vil derfor ogsa veere starre. Det vil eksempelvis veere nad-
vendigt at tilpasse API'et, hvis dataformaterne i CVR eller CPR bliver aendret.

Figur 7.2 — Arkitektur for dynamisk API-tilgang
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Figur 7.2 illustrerer arkitekturen bag sadan en lgsning. De forpligtede enheder, der skal fo-
retage en PEP-screening af en kunde, vil ogsa her kunne tilga de relevante oplysninger gen-
nem enten en integrering af egne systemer med API’et eller via direkte opslag i webportalen.
| stedet for at lave opslag i et register vil denne lgsning sl& op direkte i CPR og CVR, sam-
menholde med PEP-listen og dermed i realtid identificere, om kunden er en PEP, eller har
relationer til en PEP, og videreformidle resultatet.
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Bade Datafordeleren og system-til-system-adgangen til CVR tillader realtidsopslag. Berigel-
sen vil derfor kunne gennemfares pa samme made som ved den registerbaserede lgsning,
dog med udgangspunkt i kundens CPR-nummer. Den primeere forskel er, at denne funktio-
nalitet skal ligge i APl'et og ikke gennemfgres som en sidelgbende opdatering af registeret
separat fra APl'et. Finanstilsynet har diskuteret kompleksiteten ved en sadan Igsning med
F&P, der har gode erfaringer med etableringen af denne type tekniske lgsninger. F&P vur-
derede, at det hverken er specielt kompliceret eller omkostningsfuldt at implementere en
sadan lgsning.

7.5. Juridiske overvejelser

Hvidvasklovens regler om offentliggerelse af PEP’er, jf. § 18, stk. 6, omfatter ikke disses
relationer. Derfor er PEP-lgsningen, og seerligt den registerbaserede lasning med berigelse
af PEP-listen, forbundet med en raekke juridiske overvejelser. En mulighed er sendringer i
Finanstilsynets hjemmel til at fore og drive en PEP-liste. Samtidig skal det sikres, at den
yderligere behandling af persondata, der eksempelvis er ved at fare et register, er ngdvendig
i forhold til forméalet om effektiv foranstaltning mod hvidvask og terrorfinansiering.

Begge modeller vil fijerne behovet for at fare en offentlig liste med PEP’er. Finanstilsynet
vurderer derfor, at PEP-lgsningen, uanset valg af model, muligger en forbedret beskyttelse
af PEP’ers persondata end den nuvaerende lgsning.

Nodvendige eendringer i hvidvaskloven og PEP-bekendtgorelsen

PEP’er registreres i dag med navn, stilling, fadselsdato og dato for tilfgjelse eller sletning, jf.
hvidvasklovens § 18, stk. 7. Begge modeller kraever, at PEP-listen udvides til at indeholde
CPR-numre. Det skyldes, at opslag pa navn i Datafordeleren (eller direkte i CPR og CVR)
ikke vil kunne fore til definitive svar om tilstedevaerelsen af relevante relationer, hvis ikke der
benyttes en unik identifikationsmarkar. Flere personer kan eksempelvis godt dele bade navn
og fadselsdagsdato.

Dette vil kraeve en aendring i bade hvidvasklovens § 18, stk. 7, og i PEP-bekendtgarelsen,
sd CPR-nummer bliver inkluderet i de oplysninger, de myndigheder og organisationer mv.,
der i henhold til PEP-bekendtgarelsen skal indberette til Finanstilsynet vedrarende PEP’er.
Ingen af modellerne vil dog give brugerne adgang til PEP’ernes CPR-numre. De vil udeluk-
kende blive brugt til at kortlaegge potentielle sammenfald eller relationer til de kunder, som
brugerne gennemfarer PEP-screening pa. Derudover bar der ogséa foretages enkelte mindre
&ndringer af PEP-bekendtgarelsens §§ 2, stk. 1-3, s& den bliver tilpasset den valgte model.

Persondataforordningen og dataminimering

En teknisk lgsning, der igennem CPR, CVR og Finanstilsynets PEP-liste giver adgang til
PEP’ers navne og PEP’ers relevante relationer til kunder, vil indebsere behandling af almin-
delige personoplysninger, jf. afsnit 9.1.

Formalet med behandlingen af personoplysninger er at understgtte de forpligtede enheder
med at gennemfare PEP-screeninger. Med den foresldede PEP-lgsning vil behandlingen ske
gennem en mekanisme, som kan hjeelpe virksomhederne med at identificere PEP’er og de-
res nzertstdende og naere samarbejdspartnere.
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Behandling af personoplysninger pa grundlag af reglerne i hvidvaskdirektiverne anses for at
veere i samfundets interesse og vil derfor udgere en lovlig behandlingshjemmel, jf. afsnit 2.
Det betyder, at der vil kunne gives hjemmel til, at de forpligtede enheder i forbindelse med
deres kundekendskabsprocedurer kan fa adgang til konkrete registre, der er egnet til at op-
fylde formalet. | vurderingen af, hvilke af de to foreslaede modeller der er mest proportionel
(egnet, ngdvendig og forholdsmaessig), er det derfor afggrende at skelne mellem, hvordan
modellerne hver isaer behandler persondata.

Behandlingen af PEP’ers almindelige personoplysninger sker allerede i forbindelse med, at
Finanstilsynet driver og offentligger en PEP-liste. De foreslaede lasninger vil dog indebaere,
at ogsa PEP’ers relationer til en given kunde fremover skal behandles. Vaelges en register-
baseret lasning, vil samtlige relevante relationer fremover skulle registreres i et seerskilt PEP-
register. Det betyder, at den nuveerende registrerede personkreds vil blive starre, jf. afsnit
7.1.

| henhold til art. 5 i persondataforordningen er det vaesentligt, at den valgte lasning begreen-
ser behandlingen af oplysninger og kun behandler de ngdvendige informationer (datamini-
mering).

| den forbindelse har den foreslaede API-lgsning med realtidsopslag den fordel, at den ikke
vil kraeve udvidelse af den registrerede personkreds. API’en vil kunne identificere den rele-
vante personkreds for hver enkelt PEP gennem realtidsopslag i de relevante registre og vil
derfor ikke veere betinget af en udvidelse af den registrerede personkreds.

Derudover vil begge lgsninger bl.a. kunne foretage falgende beskyttelsesforanstaltninger:

= Den valgte lgsning angiver kun, om CPR-nummeret har en relation til en PEP, og i
givet fald hvilken PEP kunden har relationen til, og hvori relationen bestar. Her er det
vigtigt, at der ikke skelnes mellem samlever, aegtefeelle eller registreret partner, da
en sadan skelnen medfarer, at der behandles falsomme personoplysninger, hvilket
ikke er ngdvendigt for at opfylde formalet.

= PEP-listen vil ikke leengere veere offentlig tilgaengelig, men den vil gennem datade-
lingsmekanismen kunne tilgas af de forpligtede enheder.

= Alle sagninger i systemet logges. Omfanget og de juridiske konsekvenser af en sa-
dan logning bar i den forbindelse vurderes.

Begge lgsninger opfylder kravene om egnethed, men den APIl-baserede lgsning opfylder i
hgjere grad kravet om ngdvendighed, da den ikke kraever en udvidelse af den registrerede
personkreds.

Finanstilsynet vurderer, at PEP-lgsningen vil veere egnet til at mindske omkostningerne ved
PEP-screeningen pa tveers af sektoren uanset valget af model. Ressourcerne vil kunne bru-
ges mere effektivt, hvilket kan bidrage til, at de forpligtede enheder bedre kan overholde
hvidvaskloven. Desuden vil kvaliteten af PEP-screeningen sandsynligvis ogsa forbedres.
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Konkurrenceretlige overvejelser

CPR-loven seetter rammerne for private virksomheders adgang til CPR. Selvom pensions-
kasser, forsikringsselskaber og pengeinstitutter har en udvidet adgang til oplysninger i CPR,
som udover at give adgang til de oplysninger, som er listet i CPR-loven § 38, stk. 2, ogsa
giver adgang til civilstand og civilstandsdato, sa giver adgangen ikke virksomheder fyldest-
gerende indblik i kunders nzertstaende relationer efter hvidvasklovens § 2, nr. 6.

Hvad angér data fra CVR til screening af naere forretningsforbindelser efter § 2, nr. 7, litra a,
i hvidvaskloven, s& kan alle danske virksomheder tilgad grunddata om danske virksomheder,
herunder se oplysninger om ejerforhold gennem Erhvervsstyrelsens webservice (virk.dk og
cvr.dk) eller gennem den abne API (cvrapi.dk), som er frit tilgaengelig. Den offentlige adgang
til CVR giver dog ikke mulighed for at foretage s@gninger pa CPR-nummer.

Finanstilsynet vurderer derfor, at offentlige myndigheder grundet deres seerlige adgang til
CPR og CVR kan etablere en mere effektiv PEP-lgsning end private virksomheder, i forhold
til personkredsen i hvidvasklovens §§ 2, nr. 6 og nr. 7, litra a.

Det kan dog ikke udelukkes, at en sadan lgsning ville fierne hele eller dele af forretnings-
grundlaget for private virksomheder, som har muligheden for at tilbyde eller allerede i dag
tilbyder lignende lgsninger. Det geelder saerligt i forhold til personkredsen i hvidvasklovens §
2, nr. 7, litra a, da mange af de nadvendige oplysninger kan tilgas gennem CVR. Dette bety-
der, at der, hvis en af de foresldede lgsninger etableres, kan opsta en situation, hvor den
konkurrerer med lgsninger fra private aktgrer.

De foreslaede lasninger vil ikke kunne benyttes til screening af udenlandske PEP’er og per-
sonkredsen i hvidvasklovens §§ 2, nr. 7, litra b og c. Det skyldes, at disse screeninger ikke
kan foretages alene pa baggrund af oplysninger fra offentlige registre. Der vil derfor fremover
stadig veere rum til private PEP-lgsninger, som kan supplere den offentlige lgsning. Det bar
i den forbindelse ogséa overvejes, om og i hvilket omfang private lgsninger skal have adgang
til PEP-lgsningen. Disse overvejelser bgr inddrage reglerne om bistand fra tredjemand, jf.
kapital 4 i hvidvaskloven.
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8. Generaliserede scenarier i transaktionsovervagningen
Finanstilsynet indstiller, at det besluttes om samarbejdet mellem myndigheder og pengein-
stitutter bar udbygges med det formal at udvikle typologier for relevante scenarier (generali-
serede scenarier), der bor afdzekkes i transaktionsovervdgningen. Et sadant arbejde vil vaere
oplagt at placere i regi af en FEHT, hvis eller nar en sddan etableres.

Manglende indsigt i kriminel adfaerd begraenser pengeinstitutternes mulighed for effektivt at
opdage undringsveerdige forhold (misteenkelig adfeerd). For det farste er kriminelle aktarer
dygtige til at skjule deres aktivitet, bl.a. ved hele tiden at udvikle deres metoder. Eksempelvis
var momskarruseller tidligere saerligt foroundet med keb og salg af hardware. | dag bruges
andre produkter ogsa i denne type svindel — eksempelvis frossen kylling. For det andet er
det ikke blandt pengeinstitutternes kernekompetencer at forstd kriminel adfeerd. Det er om-
vendt kernekompetencer hos en reekke myndigheder, seerligt Hvidvasksekretariatet og andre
politimyndigheder. | og med at pengeinstitutterne paleegges et stort ansvar i forhold til at
identificere mistaenkelig adfaerd, er det derfor helt afggrende for en effektiv indsats, at den
viden, der er i myndighederne, sa vidt muligt ogsa deles med pengeinstitutterne for at under-
stotte dem i deres arbejde.

Der eksisterer allerede i dag en raekke initiativer, der bl.a. har til formal at lafte denne opgave.
Etableringen af HVF+, hvor Finanstilsynet er formand, var fra 2018 en del af regeringens
strategi til bekeempelse af hvidvask og terrorfinansiering. Formalet med dette forum er at
sikre, at myndighederne og sektoren udveksler relevant information om udviklingen pa om-
radet, og ikke mindst at understatte samarbejdet pa omradet.

Hvidvasksekretariatet deler desuden bade kvartals- og temarapporter med pengeinstitut-
terne, der bergrer udviklingen i modtagne underretninger og seerligt relevante fokusomrader.
Kvartalsrapporterne indeholder bl.a. oplysninger om tendenser i underretningerne, samt
mere overordnede eksempler pa omrader, som de underretningspligtige skal have saerligt
eller yderligere fokus pa. Temarapporterne indeholder mere dybdegaende analyser af spe-
cifikke trends og risici, som de underretningspligtige bar veere opmaerksomme pa. Hvidvask-
sekretariatet er desuden begyndt at konkretisere information om kriminel adfserd og give
konkrete eksempler pa undringsveerdige forhold, der kan vaere relevante at inddrage i trans-
aktionsovervagningen, i labende orienteringer til de underretningspligtige.

Anbefalingerne fra Finans Danmarks Hvidvask Task Force fremhzevede et behov for at
kunne ga mere i dybden med udviklingstendenserne. Motivet var i hagjere grad at nyttiggare
de informationer, som myndighederne har, og derigennem effektivisere pengeinstitutternes
arbejde. Task Forcen foreslog derfor bl.a. etablering af et sakaldt Bankforum, som eksem-
pelvis kan arbejde mere indgadende med underretningerne fra pengeinstitutterne til Hvidvask-
sekretariatet og derigennem sikre en vis standardisering og kvalificering af underretningerne.
Det skulle bl.a. ogsa skabe bedre grundlag for Hvidvasksekretariatets analysearbejde. Sam-
tidig vil et sddant forum kunne understatte en bedre uddannelse af pengeinstitutterne.

Task Forcen foreslog desuden, at man med inspiration fra England og det pagaende samar-

bejde mellem myndighederne og den finansielle sektor i en Joint Money Laundering Intelli-
gence Taskforce (JMLIT) etablerer en Faelles Efterretningsenhed for Hvidvask og Terrorfi-
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nansiering (FEHT) i Danmark**. Formalet med oprettelse af FEHT er at muliggere, at per-
sonfaglsomme oplysninger om konkrete sager kan deles med henblik pa at sikre en effektiv
forebyggelse og opklaring af sager om alvorlig kriminalitet, seerligt hvidvask.

Finanstilsynet vurderer, at en made at understatte pengeinstitutternes arbejde pé er, at un-
derstotte et gget samarbejde mellem myndigheder og pengeinstitutter fokuseret pa Igbende
at konkretisere, hvilke scenarier pengeinstitutterne skal vaere opmeerksomme pé i deres
transaktionsovervagning. Potentialet understattes blandt andet af Finanstilsynets undersg-
gelse af regeloverholdensen for transaktionsovervagningen, jf. afsnit 10.4. Samtidig indikerer
resultater i regi af Nationalbankens POC*, der bl.a. ger brug af tre konkrete scenarier opstil-
let i samarbejde med Hvidvasksekretariatet, at denne form for samarbejde kan bidrage til at
effektivisere transaktionsovervagningen, fordi:

1. mistaenkelig adfeerd kan identificeres langt tidligere, end det sker i dag. Helt konkret
ses det, at brugen af de opstillede scenarier medfarer, at et faktisk rejst risikoflag i
84 pct. af tilfaeldene kunne veere rejst tidligere.

2. misteenkelig adfeerd, der i dag ikke opdages, opdages i hgjere grad ved brug af de
opstillede scenarier. Helt konkret blev 1.482 tilfeelde af "nye” mistaenkelige transakii-
oner flaget.

Finanstilsynet vurderer pa den baggrund, at der med fordel kan igangseettes et arbejde med
det formal at afklare, under hvilket betingelser denne form for samarbejde kan understattes.
Et forum som FEHT vurderes umiddelbart at kunne bzere denne opgave bedst, da etablerin-
gen af et fortroligt rum vil medvirke til at underbygge den tillid, der er ngdvendig for at drafte
og dele relevante observationer pa tveers af pengeinstitutterne og myndighederne. Det er
som udgangspunkt ikke ngdvendigt at dele personhenfarbare oplysninger for at udvikle ge-
neraliserede scenarier for, hvornar der bar rejses et risikoflag for en given kunde eller trans-
aktion. Dvelsen kraever dog gensidig tillid, idet alle vil skulle bidrage med konkrete erfaringer
fra det daglige arbejde.

Udmeldinger fra JMLIT understatter ogsa, at et udvidet samarbejde mellem myndigheder og
de forpligtede enheder kan medvirke til at age effektiviteten af indsatsen*®:

“Partnerships have contributed to: improvements in the quantity and quality of reports
of suspicion related to particular economic crime threats; and to the timeliness and
relevance of such reporting to active investigations or live incidents.”

Det skal dog understreges, at generaliserede scenarier pa intet tidspunkt bgr betragtes som
en best practise for transaktionsovervagning, men narmere som et bidrag til, hvordan pen-
geinstitutterne indretter deres transaktionsovervagning bedst muligt, jf. afsnit 10.2. Samtidig
er der en risiko for, at kriminelle aktgrer bliver vidende om, hvilke scenarier der bruges i

4 FIDA foreslar, at en sadan enhed skal placeres i regi af det offentlige og have deltagere fra bade sektoren og myndig-
hederne. Deltagerne fra myndighederne kunne veere SJIK, Hvidvasksekretariatet, Politiet, Politiets Efterretningstjeneste,
Forsvarets Efterretningstjenesten, Skattestyrelsen mv.

45 Nationalbanken har i et Proof Of Concept (POC) i Igbet af farste halvar 2020 undersagt, om oplysninger fra pengein-
stitutternes transaktionsdata sammenholdt med forskellige myndighedsoplysninger vil kunne understatte en mere effektiv
indsats mod finansiel kriminalitet.

46 FFIS (Nick J. Maxwell) — Expanding the Capability of Financial Information-Sharing Partnerships, Marts 2019
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transaktionsovervagningen, og derfor finder pa nye mader, hvorpa de kan undga at blive
udtaget til kontrol. Fordelene ved, at pengeinstitutterne i hgjere grad bliver opmaerksomme
pa konkret adfeerd udvist af kriminelle, vil dog alt andet lige begraense de kriminelles mulig-
heder.

8.1. Juridiske overvejelser

De juridiske overvejelser med hensyn til gget vidensdeling mellem myndigheder og penge-
institutter afhaenger navnlig af den valgte model. Ovenstaende forslag vedrgrer alene bedre
feelles forstaelse af mistaenkelig (kriminel) adfeerd, og udveksling af personhenfgrbare oplys-
ninger er ikke en forudsaetning.

Samarbejde om udviklingen af generelle scenarier

Oplysninger om risikoindikatorer, risikoscenarier og mere generelle oplysninger om, hvilke
risikofaktorer der bar overvages af pengeinstitutter med henblik pa at bekeempe hvidvask og
terrorfinansiering, vil kunne udveksles bade mellem pengeinstitutterne og med myndighe-
derne uden juridiske udfordringer. Der er dermed intet juridisk til hinder for at oprette et forum,
hvor bade den private sektor og de kompetente myndigheder er repreesenteret og kan ud-
veksle oplysninger i summarisk eller abstrakt form. Det har i den forbindelse ingen betydning,
om det oprettes som en underarbejdsgruppe til et eksisterende forum eller tilknyttes en ny-
oprettet enhed. Effektiviteten af et sddant forum vil formentlig stige i takt med voksende tillid
og forstéelse parterne imellem. Finanstilsynet finder det derfor naturligt og mest hensigts-
maessigt at oprette forummet i tilknytning til eksempelvis det foreslaede FEHT.

Udvekslingen af oplysninger bar ikke f& en karakter, som vil kunne afslgre myndighedernes
efterforskningsmetoder eller lignende. Der vil i den forbindelse vaere tale om en konkret vur-
dering og en hensynsafvejning, som den enkelte myndighed bar foretage, inden den deler
oplysninger.

Oprettelse af FEHT eller lignende

Oprettelsen af en enhed eller et forum, som kan behandle oplysninger om konkrete enkelt-
personer, herunder eksempelvis oplysninger om underretninger, mistanker om kriminalitet
eller lignende, vil navnligt stille krav til behandlingshjemmel, tavshedspligt og retsvirkning for
kunderne*’.

Den politiske aftale af 19. september 2018 om yderligere initiativer til styrkelse af indsatsen
mod hvidvask og terrorfinansiering indeholder, under aftalens pkt. 2 om samarbejde med
private akterer, et initiativ om oprettelse af en sddan enhed:

"De retshandhsevende myndigheder skal vurdere, om der er behov for oprettelse af en
staende arbejdsgruppe, hvor konkrete efterforskningssager bl.a. kan droftes med uad-
valgte private aktorer, samt hvorvidt dette kan indeholdes inden for gaeldende lovgiv-
ningsramme.”

Initiativet behandles i Justitsministeriets sgjle, der vil vurdere de juridiske aspekter. Selve
oprettelsen af et sddant forum med henblik pa at dele personhenfarbare oplysninger beskri-
ves derfor ikke yderligere her.

47 https://www.regeringen.dk/aktuelt/publikationer-og-aftaletekster/hvidvaskaftale/
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9. Oget adgang til myndighedernes data

Finanstilsynet indstiller, at det besluttes, om der skal igangseettes et arbejde fokuseret pd
muligheden for, at pengeinstitutter far adgang til sammenstillede virksomhedsdata eller vur-
deringer i regi af Erhvervsstyrelsen. Beslutningen bor suppleres med overvejelser om, hvor-
vidt et sadant arbejde ogsa bor berare muligheder for en bredere adgang til andre myndig-
heders data.

En generel udfordring i dag er, at en manglende tilgaengelighed af verificerede kundeinfor-
mationer kan begraense og besveerliggere pengeinstitutternes mulighed for at opna et til-
streekkeligt kundekendskab. Det skyldes delvist, at kundekendskabet er fragmenteret pa
tveers af sektoren, jf. afsnit 10. Det kan ogsé skyldes, at oplysninger i offentlige registre ikke
er tilgeengelige i tilstraekkelig grad. Uanset arsag, kan begreenset adgang til verificerede kun-
deinformationer have konsekvenser for effektiviteten af pengeinstitutternes indsats mod
hvidvask og terrorfinansiering.

Anbefalingerne fra Finans Danmarks Hvidvask Task Force understetter ogsa denne vurde-
ring. Task Forcen naevner bl.a. en raekke myndigheder med viden og data, der kunne skabe
veerdi for pengeinstitutterne i bekeempelsen af hvidvask og terrorfinansiering.

Finanstilsynets analyse tager udgangspunkt i veerdien ved gget adgang til sammenstillede
data i regi af Erhvervsstyrelsen. Det skyldes bl.a., at en positiv effekt af at inddrage denne
data i transaktionsovervagningen allerede er delvist dokumenteret for pengeinstitutterne i
regi af Nationalbankens POC#.

| dag offentligger Erhvervsstyrelsen en raekke virksomhedsdata i CVR. Erhvervsstyrelsen
har etableret et betydeligt mere avanceret internt register over virksomhederne, herunder
bl.a. over relationer virksomhederne imellem. Registeret kaldes grafdatabasen. Kort fortalt
skaber grafdatabasen et meget nuanceret overblik over alle virksomheder i Danmark pa bag-
grund af Erhvervsstyrelsens samlede datagrundlag. Grafdatabasen bygger pa registerdata*®,
herunder data om relationer sdsom virksomhedernes tilknyttede fysiske personer og de ind-
byrdes relationer mellem personerne samt forskellige beregninger pa registerdata (me-
tadata). Mere nuancerede metadata indgar desuden, eksempelvis vurderinger gennemfgrt
ved brug af maskinleeringsmodeller pa baggrund af register- og anden indberettet data (ars-
rapporter mv.). At f4 adgang til grafdatabasen er en oplagt made, hvorpa pengeinstitutterne
kan fa et bedre kendskab til deres virksomhedskunder.

Resultaterne af Nationalbankens POC indikerer, at pengeinstitutter kan forbedre deres pro-
cesser for transaktionsovervagning, hvis datagrundlaget beriges med bl.a. data fra grafdata-
basen. Resultaterne er baseret pa en maskinlaeringsmodel (algoritme), og sammenlignings-
grundlaget er den eksisterende proces for transaktionsovervagning. Ved at treene algoritmen
pa det berigede datasaet® viste det sig, at der blev rejst betydeligt flere risikoflag, end hvad

48 Nationalbankens POC introduceres kort i en fodnote i afsnit 8.

4 Indebeerer ogsa registerdata fra andre myndigheder, grundet Erhvervsstyrelsen relativt brede hjemmel til indsamling af
data, jf. lov om Erhvervsstyrelsens behandling af data af den 8. maj 2018.

%0 Primaert beriget med data i Erhvervsstyrelsen grafdatabase.
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den eksisterende proces lykkedes med®'. Algoritmen var desuden i stand til at bortsortere
en betydelig meengde sager, der under den eksisterende proces fejlagtigt blev videregivet til
manuel undersagelse (sdkaldte false-positives). Berigelsen af data med grafdatabasen viste
sig at veere afggrende for begge resultater, bl.a. ved at vaere den direkte arsag til 35 pct. af
de bortsorterede false-positives.

Nationalbankens resultater forudsaetter maskinlaeringsteknikker til at optimere processerne
for transaktionsovervagning. Det skaber en usikkerhed om, hvorvidt man vil se en lignende
effekt af, at pengeinstitutter far adgang til grafdatabasen under eksisterende processer, jf.
afsnit 10.1. Hvad angar infrastruktur, vil der sandsynligvis veere nogle udfordringer ved at
give alle pengeinstitutter adgang til grafdatabasen. Der er tale om en meget stort dataseet,
som lgbende vokser, kombineret med en IT-infrastruktur, der ikke ngdvendigvis er gearet til
at dele sa store maengder data i realtid.

Et samarbejde med Erhvervsstyrelsen kan alternativt afdeekke muligheden for at udvikle ma-
skinlaeringsmodeller, der kan foresta konkrete vurderinger af risikoen (sandsynligheden) for,
at en given virksomhed bruges til hvidvask eller terrorfinansiering. Resultaterne af disse mo-
deller kunne deles med pengeinstitutterne, eksempelvis i form af en sammenlagt risikoscore
suppleret med en beskrivelse af, hvilke forhold der driver risikoscoren. Det vil alt andet lige
vaere mindre belastende for den eksisterende IT-infrastruktur end delingen af den fulde graf-
database. Samtidig har Erhvervsstyrelsen bdde kompetencerne og den ngdvendige erfaring
med at bruge maskinlaering. Finanstilsynet er eksempelvis blevet preesenteret for en model
baseret pa samme teknik, der angiver sandsynligheden for, at en given virksomhed vil bega
skatte- og momssvig. SKAT bruger i dag modellen, som har medvirket til, at SKAT mere
praecist kan udveelge de rette virksomheder til manuelle undersggelser.

Finanstilsynet vurderer, at pengeinstitutterne bar kunne forbedre deres kundekendskabspro-
cedurer, hvis deres datagrundlag beriges med data fra eller vurderinger foretaget pa bag-
grund af grafdatabasen. Et naeste skridt kan derfor veere, at Finanstilsynet i samarbejde med
Erhvervsstyrelsen vurderer mulighederne for enten en direkte adgang til grafdatabasen eller
udarbejdelsen af de omtalte maskinlaeringsmodeller, og i hvilket omfang data kan deles og
gnskes delt. P4 den baggrund kan det afklares, om der vil vaere veerdi i at ga videre med et
sadant tiltag, og hvilke andre aktgrer der i s& fald bgr involveres.

Andre myndighederes data kan ogsa give vaerdi

En bredere adgang til andre myndigheders data vil ogsa kunne give veerdi. Det geelder ek-
sempelvis data fra Skattestyrelsen, Udbetaling Danmark, en udvidet adgang til CPR, adgang
til pas- og karekortsregistre samt udleendingestyrelsens registre®?. Sadanne datakilder kan
bruges i forskelligt omfang. Adgangen til disse er i dag ogsa i nogle tilfeelde betinget af virk-
somhedstypen®3. Eksempelvis har Finans og Leasing forelagt Finanstilsynet et gnske om at
kunne verificere udenlandske laneansggeres oprindelsesland og opholdsgrundlag i Dan-
mark via adgang til udleendingestyrelsens registre. Et andet gnske er at kunne sammenholde
pas eller karekort med Rigspolitiets registre for at se, om de er meldt stjalet eller er udlgbet.

51 Bemaerk, at dette ikke ngdvendigvis forudsaetter, at transaktionsovervagningen bliver bedre, jf. afsnit 3. Det kan dog
sagtens veere tilfeeldet.

52 Bl.a. udtrykt gennem Hvidvask Task Forcens anbefalinger samt dialog med Finans og Leasing.

5 Finans og Leasing har eksempelvis udtrykt, at leasingselskaber ikke samme adgang til E-skat-data i regi af Skattesty-
relsen, som billansudbydere og pengeinstitutter generelt har gennem fuldmagt fra kunden.
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9.1. Juridiske overvejelser

Udgangspunktet for Erhvervsstyrelsens grafdatabase er data fra forskellige offentlige regi-
stre, som efterfalgende sammenstilles med henblik pa beregning af bl.a. risikoscorer (vurde-
ringer) for at prioritere tilsyn mv. Databasen beriges lobende med resultaterne af de bereg-
nede vurderinger. De sammenstillede data vedrarer som hovedregel juridiske personer og i
mindre grad fysiske personer. Data indeholder dog i nogen grad oplysninger om fysiske per-
soner, eksempelvis direktarer, sdvel som enkeltmandsvirksomheder, der er omfattet af da-
tabeskyttelsesreglerne.

Udveksling af sammenstillet objektiv data fra Erhvervsstyrelsens grafdatabase
Udveksling af sammenstillede data i grafdatabasen mellem Erhvervsstyrelsen og pengein-
stitutterne til brug for pengeinstitutternes kundekendskabsprocedurer vil ikke veere omfattet
af de samme juridiske udfordringer, som udveksling af de vurderinger, der efterfalgende fo-
retages af systemet.

| det omfang, der er tale om oplysninger, som virksomhederne efter lovgivningen er forpligtet
til at indberette til Erhvervsstyrelsen, vurderer Finanstilsynet, at pengeinstitutterne vil kunne
fa adgang til disse, hvis virksomhederne ggres bekendt med, at Erhvervsstyrelsen vil kunne
videregive oplysningerne til pengeinstitutterne i forbindelse med gennemfarelsen af kunde-
kendskabsprocedurer.

Det kraever dog, at pengeinstitutterne har en behandlingshjemmel efter persondataforordnin-
gen. Pengeinstitutterne er i medfgr af hvidvasklovens kapitel 3 forpligtet til at kende deres
kunder, herunder til at indsamle og opbevare oplysninger, der kan danne grundlag for at
vurdere kundernes risikoprofil mv. Pengeinstitutterne har dermed allerede nu hjemmel til at
indhente og behandle oplysninger om deres kunder.

Det skal i forlaengelse heraf vurderes, om Erhvervsstyrelsens formal med at indsamle de
pageeldende oplysninger ogsa kan rumme, at styrelsen videregiver oplysningerne til penge-
institutterne til brug for deres forebyggende indsats mod hvidvask og terrorfinansiering.

Lovgrundlaget for Erhvervsstyrelsens indsamling og behandling af data er ikke gennemgaet
naermere i denne analyse. Der vil dog veere tale om objektive data, som kan understatte den
samfundsvigtige rolle, som hvidvaskloven palaegger pengeinstitutterne. Desuden vil kun-
derne veere bekendt med, hvilke oplysninger Erhvervsstyrelsen kan videregive, ligesom der
er tale om data vedrgrende faktiske forhold.

Finanstilsynet vurderer den baggrund, at det vil veere muligt, eventuelt med en justerende
lovaendring til Erhvervsstyrelsens lov om behandling af data, at skabe en hjemmel til videre-
givelse af oplysninger til brug for pengeinstitutternes lebende overholdelse af hvidvasklovens
regler.

Udveksling af vurderinger foretaget af Erhvervsstyrelsen

Finanstilsynet vurderer samtidig, at det vil vaere forbundet med juridiske udfordringer at give
pengeinstitutterne adgang til sammenstillet data i form af vurderinger og analyser foretaget i
Erhvervsstyrelsen grafdatabase.
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En model, hvor pengeinstitutternes kundekendskabsprocedurer tilfares vurderinger foretaget
i Erhvervsstyrelsens database, eksempelvis om en forventet hvidvaskrisiko for virksomhe-
der, vurderes navnlig at indebaere overvejelser om, hvad retsmidlerne overfor en sadan vur-
dering er. Det geelder eksempelvis, om kunder kan paklage vurderingen eller indbringe
spargsmalet for retten.

Indgar en sadan vurdering i pengeinstitutternes kundekendskabsprocedurer, bgr den enkelte
kunde have adgang til at blive bekendt med oplysningerne. Denne adgang vil navnlig skulle
tjene til at sikre, at Erhvervsstyrelsens vurdering er baseret pa korrekte faktiske oplysninger,
sa styrelsen ikke vurderer pa et forkert eller ufuldsteendigt grundlag. Det bar overvejes, om
og hvordan kunderne kan fa adgang til oplysninger og elementer i vurderingen, eksempelvis
de oplysninger, som indgar i Erhvervsstyrelsens grafdatabase og beregningsmetoderne (al-
goritmer mv.). Det vil vaere forbundet med retssikkerhedsmaessige beteenkeligheder, hvis
kunderne ikke kan f& kendskab til Erhvervsstyrelsens vurdering og dermed ikke har lejlighed
til at kende grundlaget, hvorpa de bliver vurderet af pengeinstitutterne, eller mulighed for at
ga i rette med vurdering eller lignende.

Udvekslingen af de beskrevne vurderinger giver ogsa anledning til overvejelser om, hvordan
data verificeres, hvem der er ansvarlig for vurderingerne, og hvordan de efterfalgende bliver
brugt. Der vil desuden veere spagrgsmal om, hvorvidt kunderne har ret til at fa vurderingerne
&ndret eller slettet.

Det bar i den forbindelse overvejes, om kunderne vil kunne paklage Erhvervsstyrelsens risi-
kovurdering til en anden myndighed, eller om Erhvervsstyrelsen vil kunne indbringes for dom-
stolene, eksempelvis i forbindelse med spargsmal om erstatningsansvar ved gkonomisk tab
opstaet pa baggrund af pengeinstitutternes brug af vurderingerne fra grafdatabasen. En lgs-
ning, hvor Erhvervsstyrelsen deler sine vurderinger, eksempelvis i form af indikationer af
risiko ved hjeelp af kategorisering i farver, med pengeinstitutterne, vil kraeve naermere under-
sggelser af det gnskede setup, algoritmernes funktioner og den forventede merveerdi. Pa
samme made vil der skulle tages stilling til ovenstaende juridiske udfordringer. Det er ikke
muligt pa nuveerende tidspunkt at afgere, om det reelt vil vaere muligt at dele vurderinger
foretaget i offentligt regi.

Adgang til registerdata vedrorende fysiske personer

Sektoren har som nzevnt ovenfor udtrykt enske om adgang til en raekke registre, som vil
kunne styrke og effektivisere deres kundekendskab. Der er i den forbindelse peget pa regi-
stre, som i stor grad indeholder oplysninger om fysiske personer, herunder registre i regi af
Skattestyrelsen og Rigspolitiet.

Adgang til registre med oplysninger om fysiske personer vil kreeve, at der bliver taget hgjde
for kravene i databeskyttelsesforordningen. Det skyldes, at brug af adgangen vil veere en
behandling af personoplysninger.

En personoplysning er enhver form for information, der kan henfares til en bestemt person.

Det geelder ogsa, selvom informationen kun i kombination med andre oplysninger kan bruges
til at identificere en person.
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Databeskyttelsesforordningen opdeler personoplysninger i tre typer:

= Almindelige oplysninger, eksempelvis navn, adresse og gkonomiske forhold
= Fglsomme oplysninger, eksempelvis race, religion og politisk overbevisning

= Oplysninger om strafbare forhold, eksempelvis strafferetlige afgerelser og ret-
tighedsfrakendelse.

Opdelingen knytter sig til forskellige betingelser og procedurer for behandling af personop-
lysninger afhaengig af oplysningernes fglsomhed.

Der vil dermed ved vurderingen af, hvilke registre der kan gives hel eller delvis adgang til,
indledningsvist skulle foretages en kategorisering af de data, der er indeholdt i det enkelte
register. Herefter vil behovet for samtykke og kravene om lovlighed, rimelighed og gennem-
sigtighed skulle vurderes. Indsamlede data ma desuden som udgangspunkt kun bruges til
det konkrete formal, som de er indsamlet til (formélsbegraensningen).

Det vil dermed altid kreeve et retsgrundlag for at de forpligtede enheder eller offentlige myn-
digheder kan behandle personoplysninger, eksempelvis som led i kundekendskabsprocedu-
rer.

Behandling af personoplysninger pa grundlag af reglerne i hvidvaskdirektiverne anses som
veaerende i samfundets interesse, og udgar derfor en lovlig behandlingshjemmel efter person-
dataforordningen, jf. afsnit 2. Det betyder, at der vil kunne gives hjemmel til, at de forpligtede
enheder i forbindelse med deres kundekendskabsprocedurer, som har til formal at forebygge
hvidvask og terrorfinansiering, kan fa adgang til konkrete registre, der er egnet til at opfylde
formalet. Det vil i den forbindelse veere afgarende, hvilke type data der er tale om, og de
offentlige myndigheder vil skulle vurdere proportionaliteten i hensyn hertil (egnethed, nad-
vendighed og forholdsmaessighed).

Som ovenfor anfart indeholder databeskyttelsesreglerne tre kategorier af personoplysninger.
Almindelige, som har de laveste beskyttelseskrav, falsomme, som har skaerpede krav til be-
handling, og endeligt oplysninger om strafbare forhold, som er omfattet af saerlige regler.

Det betyder, at det er muligt at give adgang til oplysninger om bopael i CPR, da disse er
kategoriseret som almindelige oplysninger. Omvendt vil der formentlig ikke kunne gives ad-
gang til det Centrale Kriminalregisters oplysninger om strafbare forhold>4.

De offentlige myndigheder vil derfor skulle vurdere proportionalitet i forhold til de enkelte
registre. Uanset hvilke registre myndighederne giver adgang til, skal de sikre, at der er en
klar hjemmel til udveksling mellem offentlige myndigheder og de forpligtede enheder. Oplys-
ningerne i nogle registre vil formentlig kunne udveksles under de geeldende regler i hvidvask-
loven, mens andre registre vil kraeve nye lovhjemler, hvis data skal deles.

54 Det Centrale Kriminalregister (Kriminalregisteret) indeholder oplysninger om de lovovertraedelser, der bl.a. bliver brugt
til at udarbejde straffeattester.
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10. Deling af risikoflag rejst i transaktionsovervagningen
Finanstilsynet indstiller, at det besluttes, om der skal igangsaettes arbejde fokuseret pa at
muliggere delingen af risikoflag mellem pengeinstitutter. Som led i beslutningen bor der ta-
ges stilling til, om der skal arbejdes for, at pengeinstitutterne indbyrdes skal kunne dele risi-
koflag, og hermed for en aendring af tavshedsbestemmelserne i hvidvaskdirektivet, eller om
det videre arbejde skal fokuseres pa, at delingen udelukkende sker gennem en offentlig myn-
dighed.

Muligheden for at foretage en retvisende risikoklassificering, nar et pengeinstitut etablerer et
kundeforhold, kan begraenses af, at pengeinstitutter som udgangspunkt ikke ma dele kunde-
oplysninger. Eksempelvis kan en kunde, som et pengeinstitut har afviklet kundeforholdet
med grundet en mistanke om hvidvask eller terrorfinansiering, i dag uden starre problemer
etablere et kundeforhold i et andet pengeinstitut. Dette pengeinstitut vil ikke veere bekendt
med de bekymringer, som det foregaende pengeinstitut matte have, og det er ikke muligt for
pengeinstitutterne at advare hinanden.

Finanstilsynet vurderer, at muligheden for at dele risikoflag rejst som led i transaktionsover-
vagningen i sektoren kan bidrage til at imadega denne problemstilling. Det skyldes helt
grundlaeggende, at ansvaret for effektive kundekendskabsprocedurer fortsat vil ligge hos det
enkelte pengeinstitut, samtidig med at kundekendskabsprocedurerne, seerligt risikoklassifi-
ceringen og den efterfalgende overvagning af kundeforhold, kan gennemfares pa et mere
oplyst grundlag:

= Kvaliteten af pengeinstitutternes kundekendskabsprocedurer forventes at kunne hee-
ves pa brancheniveau, hvis kendskabet til mistaenkelige kunder i hgjere grad deles
pa tveers af branchen.

= Pengeinstitutter kan hurtigere fa informationer om potentielt mistaenkelige kunder i
deres portefglje.

= Mulighederne for at opdage kriminelle netvaerk forbedres, hvis delte risikoflag beriges
med de rette stamdata (grunddata om eksempelvis navn, CVR-nummer, informatio-
ner om den givne transaktionen mv.).

Finans Danmarks Hvidvask Task Force har ogsa fremhaevet udfordringerne ved, at penge-
institutter ikke kan udveksle oplysninger om risikable kundeforhold.

Pengeinstitutterne har i dag udelukkende mulighed for at dele oplysninger om kunder, hvis
oplysningerne vedrgrer den samme kunde og samme transaktion, jf. hvidvasklovens § 38,
stk. 6. Det er muligt, at en sddan datadelingsmekanisme kunne understattes bedre, men
veerdien herved er begraenset i forhold til en mere generel deling af risikoflag. Det skyldes,
at en sadan mekanisme udelukkende vil understatte en mere effektiv deling af oplysninger
om mistaenkelige transaktioner foretaget af den samme kunde pa tveers af egne konti i for-
skellige pengeinstitutter, men ikke vil bidrage til at ggre det nemmere at identificere andre
kundeforhold med hgjere risiko.
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Finanstilsynet har derfor analyseret veerdien og kompleksiteten ved at dele risikoflag pa to
tidspunkter i transaktionsovervagningen. Det geelder hhv. risikoflag rejst og prioriteret auto-
matisk (prioriterede risikoflag, der rejses tidligt i pengeinstitutternes transaktionsovervagnin-
gen, inden transaktionen er undersggt manuelt og mistanken be- eller atkraeftet), og risiko-
flag, der er blevet undersggt af en sagsbehandler, og hvor mistanken ikke er afkraeftet (un-
dersggte risikoflag). Seerligt tre forhold har relevans for denne analyse:

1. Kvalitet af transaktionsovervagningen pa tveers af pengeinstitutter: En konse-
kvens af lav kvalitet kan veere, at maengden af delte false-positives (transaktioner, der
fejlagtigt flages som mistaenkelige) bliver for stor med det resultat, at delingen af risi-
koflag kan skabe mere stgj end gavn.

2. Derisking af kundeportefgljerne: En sddan deling kan have uheldige konsekvenser,
hvis pengeinstitutter eksempelvis ikke vil indlede eller afvikler kundeforhold, der er
flaget af andre pengeinstitutter som mistaenkelige (blacklisting).

3. Lebende kontroller af risikoflag: Kontrolleres validiteten af delte risikoflag ikke la-
bende, eksempelvis nar en mistanke afkraeftes, risikerer man, at delt data forstyrrer
det samlede billede.

Finanstilsynet vurderer, at undersggte risikoflag som udgangspunkt bedre vil kunne bidrage
til formalet end prioriterede risikoflag. Det skyldes kvaliteten af pengeinstitutternes transakti-
onsovervagning, jf. afsnit 10.4. Vaerdien i delingen af undersggte risikoflag er dog begraenset
af, at processerne ikke kan automatiseres. Perioden fra et undringsvaerdigt forhold observe-
res, til det kan deles med andre, vil derfor athaenge af effektiviteten af det enkelte pengein-
stituts interne processer. Delingen af prioriterede risikoflag kan ogsa bidrage til formalet og
har samtidig potentiale til fuld automatisering. En forudsaetning er dog, at kvaliteten af pen-
geinstitutternes automatiserede transaktionsovervagning gges. Dette kan bl.a. ske ved, at
der fastsaettes generaliserede scenarier for, hvilke og hvornar risikoflag ma deles. Transak-
tionsovervagningen vil dermed ogsa i nogen grad ensartes pa tvaers af pengeinstitutterne.

Et seerligt opmaerksomhedspunkt i forbindelse med deling af risikoflag er at sikre, at det ikke
leder til en @get derisking af kundeportefgljerne. Delte risikoflag ber udelukkende indga som
input i pengeinstitutternes kundekendskabsprocedurer og overvagning, og de ma ikke alene
laegges til grund for beslutninger om det specifikke kundeforhold. Det skyldes dels retssik-
kerhedsmaessige betaenkeligheder, jf. afsnit 10.7, og dels risikeres det, at kriminelle aktgrer
i stedet vil forsege at operere pa det sorte marked, hvorved de vil blive endnu sveerere at
opdage. Delingen af risikoflag indebaerer derfor som minimum en forventningsafstemning
mellem myndigheder og pengeinstitutter omkring udfordringerne ved derisking. Det bar ek-
sempelvis tydeliggares, at det ikke er en forventning fra myndighederne, herunder Finanstil-
synet, at pengeinstitutter ikke har kunder med hgj risiko i portefaljen, men udelukkende, at
overvagningen af kundeforholdet er betinget af risikoen.

Uanset typen af risikoflag, der gnskes delt, er pengeinstitutterne i dag forpligtet til at hemme-

ligholde underretninger til Hvidvasksekretariatet, eller at der er eller vil blive iveerksat under-
sagelser efter § 25 i hvidvaskloven. Det falger af § 38, stk. 1. Det betyder, at en lgsning, hvor
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pengeinstitutterne generelt har adgang til delte risikoflag, ikke er mulig under det gaeldende
regelseet.

Finanstilsynet vurderer pa den baggrund, at en sektordreven lgsning med en bredere deling
af risikoflag pengeinstitutterne imellem vil kraeve en gendring af § 38 i hvidvaskloven. Da
hvidvaskloven implementerer EU's hvidvaskdirektiv, vil en aendring kraeve, at der forst fore-
tages &endringer i dette.

Et videre arbejde med denne mulighed indebaerer derfor farst og fremmest, at der pa euro-
peeisk plan igangsaettes en indsats med fokus pa at tilpasse tavshedsbestemmelserne inde-
holdt i hvidvaskdirektivet.

| 2021 igangseettes et feelles europaeiske arbejde omkring omdannelsen af hvidvaskdirekiti-
vet, hvor Danmarks bidrag kunne indeholde en s&dan indsats. Den praecise form af omdan-
nelsen er endnu ikke tydeliggjort, men Finanstilsynet forventer, at der vil veere mulighed for
at rejse et forslag om en tilpasning af tavshedsbestemmelserne.

Det kan dog forventes, at der vil veere modstand mod et sadant forslag fra flere sider, da en
reekke lande har den holdning, at problemet i dag ikke er hvidvaskreglerne, men snarere
implementering af dem, jf. afsnit 11.

Alternativt kan det overvejes, om en datadelingsmekanisme for risikoflag kan etableres i regi
af en offentlig myndighed. Pengeinstitutterne ville derigennem fa adgang til relevant data for
risikoklassificeringen af egne kunder. Da tavshedspligtsbestemmelserne i hvidvaskloven
alene retter sig mod de underretningspligtige, er myndighederne ikke bundet af dem. Myn-
dighederne vil derimod veaere omfattet af andre regelsaet, som giver anledning til andre juridi-
ske overvejelser, bl.a. fordi der som udgangspunkt vil vaere tale om deling af oplysninger om
mulige strafbare forhold, jf. afsnit 10.7.

En centralisering af datadelingsmekanismen, uanset om det er i offentligt eller privat regi, vil
sandsynligvis vaere nadvendig af tekniske arsager, jf. afsnit 10.6. Den bar bl.a. kunne under-
stotte et kontrolmiljag, der s& vidt muligt sikrer, at delte risikoflag repreesenterer en reel mis-
tanke, samt understatte yderligere analyse af delte risikoflag.

Uanset valget af model vil proportionaliteten i forhold til persondatareglerne skulle vurderes
i forhold til de tre elementer: Egnethed, ngdvendighed og forholdsmaessighed, jf. afsnit 10.7.

10.1. Effektiv transaktionsovervagning i praksis

Finanstilsynet har i samarbejde med eksterne konsulenter undersggt regeloverholdelsen for
transaktionsovervagning pa tvaers af en raekke starre danske pengeinstitutter. Undersggel-
sen har bl.a. dannet grundlag for en generaliseret metodologi for de enkelte elementer i en
effektiv proces. Analysen tager udgangspunkt i denne metodologi.

Figur 10.1 illustrerer de enkelte elementer i en generaliseret proces for transaktionsovervag-

ningen. Farste skridt er, at relevante data for pengeinstitutternes kunder samles til et data-
seet. Det indebaerer som minimum:
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= Kundeoplysninger: Identitetsoplysninger, formal, tilsigtet beskaffenhed og risiko-
klassificering, jf. § 11 i hvidvaskloven

= Transaktionsdata: Det fulde overblik over kundens transaktioner og aktiviteter.

Dette konsoliderede dataseet udger grundlaget for pengeinstitutternes transaktionsovervag-
ning. Kvaliteten og omfanget af dataseettet er derfor afgarende for effektiviteten af pengein-
stitutternes indsats.

En effektiv transaktionsovervagning bar have automatiserede processer, der hhv. flager un-
dringsveerdige forhold (risikoflag) og prioriterer dem i forhold til den efterfalgende undersg-
gelse. Risikoflag rejses i dag primeert ved brug af sdkaldte regelbaserede scenarier (scena-
riemetoden). Scenarierne repraesenterer undringsvaerdige forhold, som identificeres ud fra
preedefinerede betingelser, der er opstillet som indikatorer pa potentiel hvidvask eller terror-
finansiering. Det er derfor afgarende for en effektiv transaktionsovervagning, at de opstillede
scenarier er effektive, jf. afsnit 10.2.

Figur 10.1 — Generaliseret arkitektur for transaktionsovervagningen
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Kilde: Finanstilsynet undersggelse af regeloverholdelse for transaktionsovervagningen.

Den automatiserede prioritering af de genererede alarmer i forhold til den efterfglgende un-
dersggelse skal sikre, at de mest kritiske forhold undersages forst. Det skal eksempelvis ske
ved at prioritere analysen af specifikke kundeforhold ud fra antallet og ikke mindst karakteren
af rejste alarmer og ved frasortering af kendte false-positives®®. Der kan eksempelvis opsta
situationer, hvor en alarm rejses igen, selvom den tidligere er blevet rejst, vurderet og frasor-
teret.

5% False-positives kan ogsa opsta, hvis et givent scenarie medfarer, at der rejses en raekke risikoflag pa et ikke materielt
grundlag. Dette vil dog veere sveert at frasortere automatisk, da problematikken relaterer sig til kvaliteten af det specifikke
scenarie.
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Efter prioriteringen undersgges et givent risikoflag af en sagsbehandler. Denne undersg-
gelse kan eventuelt lede til, at der sendes en underretning til Hvidvasksekretariatet. En ef-
fektiv sagsbehandling indebaerer, at sager handteres ud fra en risikobaseret tilgang, og at
der er etableret systemer til at sikre, at alle relevante observationer om en given kunde ind-
drages i undersggelsen. Det indebeerer bl.a. stamdata, KYC-informationer og tidligere rejste
risikoflag. Samtidig bar der veere opstillet retningslinjer for, hvilke faktorer sagsbehandleren
skal laegge veegt pa i en given undersggelse, eksempelvis scenariespecifikke retningslinjer.
Til sidst er det vigtigt med dokumentation for undersggelsens resultater®®. Det er bade ngd-
vendigt, hvis en undersggelse leder til en underretning af Hvidvasksekretariatet, og for at
sikre et tilstraekkeligt kundekendskab i de tilfaelde, hvor det ikke leder til en underretning.

10.2. Effektive scenarier

Effektive scenarier karakteriseres ved, at de deekker de iboende risici ved pengeinstitutternes
forretningsmodel, er dynamiske i forhold til kundens risikoklassificering, og at formalet med
det enkelte scenarie er dokumenteret og fyldestgerende. En effektiv overvagning pé tveers
af pengeinstitutter er derfor ikke nadvendigvis det samme som, at alle bruger de samme
scenarier og graensevaerdier®’. Pengeinstitutternes transaktionsovervagning vil derfor ikke
kunne harmoniseres, selvom der ofte vil vaere overlap mellem de risikokategorier, der bar
afdeekkes. Effektivitetsforbedringer bar derfor ogsé deles pé tvaers. Forskellene mellem pen-
geinstitutterne vil sandsynligvis veere stgrre end forskellene mellem andre virksomheder i
andre brancher. Pengeinstitutterne misbruges nemlig p4 mange forskellige mader, eksem-
pelvis ved at midlerne fares igennem et bredt netvaerk at konti.

Figur 10.2 — Udgangspunkt for etableringen af effektive scenarier
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Kilde: Finanstilsynets undersggelse af regeloverholdelse for transaktionsovervagning.

Som illustreret i figur 10.2 bar udarbejdelsen og brugen af scenarierne i bedste fald bygge
pa fem kriterier. Pengeinstitutterne skal sikre, at scenarierne afspejler de relevante risikofak-
torer relateret til produkt- og kundetyper, geografiske forhold mv. Derudover bar alle benyt-
tede scenarier labende vedligeholdes og de benyttede greensevaerdier tilpasses bade i for-
hold til pengeinstituttets risikoprofil og den enkelte kundes risikoklassificering. Det bor ggres

% En undersggelse skal dokumenteres gennem et narrativ, der beskriver undersggerens argumentation for en given
vurdering, og ved at inkludere alle benyttede observationer og kilder.

57 Graenseveerdien er den vaerdi, der skal overskrides for, at der rejses et risikoflag. Den kan bade fastssettes ud fra
specifikke informationer indhentet om kunden, sdsom forventede starrelser pa overfarsler, og pa baggrund af en mere
generel betragtning af, hvornar et forhold bar karakterisere som mistaenkeligt.
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pa baggrund af lgbende test af scenariets effektivitet. Dette skyldes bl.a. en forventning om,
at de kriminelles adfaerd eendrer sig i takt med, at deres metoder bliver afslaret.

Muligheden for generaliserede scenarier

Finanstilsynet har i undersggelsen af regeloverholdelsen for transaktionsovervagningen ob-
serveret, at der er et vist overlap mellem de risici, der afdackkes gennem transaktionsover-
vagningen, og en vis lighed mellem de tilhgrende scenarier. Overlappene er storst for de
pengeinstitutter, der har outsourcet transaktionsovervagningen til de samme datacentraler,
men ses ogsa for andre pengeinstitutter. Finanstilsynet har kategoriseret de benyttede sce-
narier under 13 overordnede risikokategorier, der kan indikere, at en kundes aktiviteter er
undringsveerdige og bar undersages. Eksempler er:

= Grenseoverskridende aktiviteter: Scenarier, der er fokuseret pa at fange usaed-
vanlige aktiviteter relateret til graenseoverskridende transaktioner. Det kan eksem-
pelvis veere i forbindelse med samarbejde med korrespondentbanker, hvor kunde-
kendskabet vedrgrer korrespondentbanken eller respondenten og ikke kunden, der
rent faktisk udfgrer transaktionerne

= Afvigelser fra kundens KYC-profil: Scenarier, der identificerer aktiviteter, der afvi-
ger fra kundeprofilen. Det kan eksempelvis veere, hvis kunden foretager eller modta-
ger en betydeligt hgjere overfgrsel, end hvad der er angivet som maksimum under
etablering af kundeforholdet.

= Aktiviteter med kontanter: Scenarier fokuseret pa udsaedvanlige aktiviteter med
kontanter. Det kan eksempelvis dreje sig om store indskud eller haevninger.

Andre eksempler pa, at scenarierne kan generaliseres, er FATF’s guidance fra september
2020 omkring risikoflag for virtuelle aktivers® og Egmonts gennemgang af indikatorer pa ter-
rorfinansiering®°.

10.3. Fokus pa to modeller for deling af risikoflag

Det er afgarende for kvaliteten af en datadelingsmekanisme for risikoflag, at delt information
kan prioriteres. Det vil bl.a. kraeve, at pengeinstitutter, der inddrager den delte information, i
hajere grad kan opstille processer for dette og sikre mindre "stgj” som felge af false-positives
i det delte dataseet, jf. afsnit 10.1.

Samtidig er det afggrende for en effektiv datadelingsmekanisme, at der kan fastsaettes klare
retningslinjer for delingen af risikoflag. Det skyldes, at pengeinstitutter kun vil kunne inddrage
delte risikoflag effektivt i egne kundekendskabsprocedurer, hvis der er fuld transparens om-
kring arsagen til en mistanke. En tilgang er at fokusere sadanne retningslinjer pa, hvornar et
delt risikoflag er tilstraekkeligt dokumenteret. Med tilstreekkelig dokumentation menes, at be-
veeggrunden bag det rejste risikoflag skal belyses i en sadan grad, at andre pengeinstitutter
kan inddrage mistanken effektivt i egne kundekendskabsprocedurer®®.

% FATF Report — Red flag indicators of Money Laundering and Terrorist Financing.

59 FlUs and Terrorist Financing Analysis - A review by the Egmont Group. Egmont Group er et organ bestaende af delta-
gere fra 166 FIU’er. Formalet med organet er at udveksle ekspertise og derigennem understotte en fzelles international
indsats mod hvidvask og terrorfinansiering.

80 Det kunne eksempelvis indebaere en begrundelse i form af et narrativ og informationer om det underliggende scenarie
og de benyttede graenseveerdier for kunden.
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En alternativ tilgang er, at risikoflag kun ma deles pa baggrund af generaliserede scenarier.
| s& fald vil fastseettelsen og den Igbende udvikling af scenarierne og prioriteringsmekanis-
merne skulle tilleegges et ansvarligt organ. Ansvaret for dette kunne eksempelvis placeres i
det forum, FEHT, som sektoren har foreslaet, jf. afsnit 8. Det ber i s& fald kommunikeres
klart, at ansvaret for tilstraekkeligt at afdaekke alle relevante risici i transaktionsovervagningen
fortsat ligger hos det enkelte pengeinstitut.

Finanstilsynet vurderer derfor, at delingen af risikoflag vil kunne gennemfares pa to tidspunk-
ter i transaktionsovervagningen, nemlig hhv. efter, at risikoflagene er blevet prioriteret auto-
matisk (model 1), eller efter, at de er blevet undersagt af en sagsbehandler (model 2).

Model 1: Deling af prioriterede risikoflag

En fordel ved at dele prioriterede risikoflag er, at automatiseringspotentialet er hgjt. Det skyl-
des, at scenariemetoden som udgangspunkt er automatiseret, og det samme bgr en effektiv
prioritering af risikoflag veere.

Delingen af prioriterede risikoflag forudsaetter, at pengeinstitutternes processer for transakti-
onsovervagning er effektive. Er det ikke tilfaeldet, er der en betydelig risiko for, at delingen af
prioriterede risikoflag vil skabe "stgj” i andre pengeinstitutters kundekendskabsprocedurer.
Omvendt vil behovet for dokumentation veere af mere teknisk karakter. Det geelder eksem-
pelvis oplysninger om scenariet og kundens individuelle greenseveerdi.

En anden fordel ved delingen af prioriterede risikoflag er, at det er muligt at lsegge generali-
serede scenarier direkte til grund for, hvornar et risikoflag kan deles. Det kan mindske kom-
pleksiteten for andre pengeinstitutter i forhold til at inddrage risikoflagene i egne kundekend-
skabsprocedurer, da det vil skabe fuld gennemsigtighed omkring bevaeggrunden bag delin-
gen. En konsekvens af dette er dog, at huancegraden vil vaere mindre, end hvis risikoflag
kan deles frit. Det skyldes primaert, at der ikke vil kunne opstilles en ramme for alle scenarier,
der bgr indgd i pengeinstitutternes transaktionsovervagning, jf. afsnit 10.2.

Model 2: Deling af undersogte risikoflag

Alternativt kan man forestille sig en mekanisme, hvor pengeinstitutterne far mulighed for at
dele resultaterne af sagsbehandlernes undersggelser af risikoflagene. Denne model kan
skabe veerdi i to typer af tilfeelde:

1. Undersggelsen medfgrer en mistanke om kriminelle aktiviteter, og mistanken vurde-
res tilstreekkelig til, at Hvidvasksekretariatet underrettes.

2. Undersggelsen medfarer en mistanke, men mistanken vurderes ikke tilstraekkelig til,
at den videregives til Hvidvasksekretariatet. Det kan eksempelvis veere i tilfaelde, hvor
kommunikationen med kunden om det specifikke forhold endnu ikke har afkraeftet
mistanken tilstreekkeligt. En direkte konsekvens af en sddan mistanke kan veere en
justering af risikovurderingen af kunden.

Finanstilsynet vurderer, at delingen af undersggte risikoflag har nogle fordele i forhold til at
dele prioriterede risikoflag:
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» Feerre videregivne false-positives: De rejste risikoflag vil bade have gennemgaet
en automatisk bortsortering af false-positives og en manuel undersggelse.

= Mere effektiv brug: Undersggte risikoflag gennemgar "checks and balances” via
den manuelle sagsbehandling. Det vil alt andet lige betyde, at mistanken omkring
hvidvask eller terrorfinansiering vil veere mere konkret end ved delingen af priorite-
rede risikoflag.

= Samlet pakke: Den manuelle undersggelse vil basere sig pa det fulde kundekend-
skab og dermed ikke enkelte risikoflag. Derfor vil delingen i de fleste tilfaelde tage
form af en samlet pakke af alle risikoinformationer for en given kunde og transaktion.

Denne model forudseetter ikke i samme omfang som den forrige, at pengeinstitutternes pro-
cesser for transaktionsovervagning er effektive.

Omvendt vil automatiseringspotentialet for delingen af undersggte risikoflag vaere mere be-
greenset. Det skyldes, at undersggelsen per definition indebaerer manuel handtering af en
sagsbehandler. Derudover vil dokumentationskravene vaere mere omfattende end for priori-
terede risikoflag, da der eksempelvis ogsa bgr indga en kvalitativ begrundelse for den sam-
lede vurdering.

10.4. Veerdien af datadeling er betinget af kvaliteten af transaktionsovervagningen
Finanstilsynets vurdering af, om kvaliteten af danske pengeinstitutters transaktionsovervag-
ning er tilstreekkelig til at dele risikoflag, baseres pa Finanstilsynets undersggelse af regel-
overholdelsen for transaktionsovervagningen i de starste pengeinstitutter. Det skyldes for-
ventningen om, at de starste pengeinstitutter er laengst fremme i forhold til indretningen af
en effektiv transaktionsovervagning. Faelles for de undersggte pengeinstitutter er, at data-
centraler helt eller delvist handterer den tekniske infrastruktur.

Den overordnede konklusion pa undersggelsen er, at transaktionsovervagningen ikke har
veeret tilstraekkeligt effektiv. Det skyldes seerligt, at processerne hverken er tilstraekkeligt do-
kumenteret eller fyldestgerende afdsekker alle elementer af pengeinstitutternes risikovurde-
ring eller de enkelte kunders risikoklassificering. Finanstilsynet gav derfor en reekke pabud,
og visse af padbuddene var af sa fundamental karakter, at en efterlevelse kreever eendringer
hos datacentralerne.

Finanstilsynet vurderer derfor, at vaerdien ved at dele risikoflag er betinget af, hvilken model
der bruges, og hvilket tidsperspektiv man gnsker for implementeringen af lasningen.

Nodvendigheden af objektive kriterier for prioriterede risikoflag

Finanstilsynet vurderer, at de danske pengeinstitutters udfordringer iseer relaterer sig til dels
at opstille tilstreekkelige scenarier, dels at dokumentere hvilke specifikke risici hvert scenarie
enkeltvis sgger at mitigere. Det medfarer en risiko for, at et betydeligt omfang af de undring-
sveerdige forhold i dag slet ikke flages, og at de faktisk flagede aktiviteter i mange tilfeelde er
false-positives.
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Finanstilsynet vurderer derfor, at fri deling af prioriterede risikoflag er forbundet med en be-
tydelig risiko for, at:

1. kunder risikerer at blive afvist af et pengeinstitut pa et fejlagtigt grundlag

2. pengeinstitutterne ikke kan styre de risici, der er forbundet med kunderne. Fejlagtige
data kan forurene kundekendskabet og dermed risikoklassifikation af kunden i de
pengeinstitutter, der gar brug af de delte risikoflag. Dette er desuden et problem, fordi
pengeinstitutterne, pa grund af et mangelfuldt revisionsspor, ikke kan foretage forny-
ede vurderinger af arsagen til, at et risikoflag er rejst hos et andet pengeinstitut

3. veerdien ikke retfaerdigger omkostninger ved at etablere en datadelingsmekanisme,
da der kun vil deles en (mindre) delmaengde af de risikoflag, der kunne skabe veerdi
pa tveers af branchen.

Finanstilsynets undersggelse viste eksempelvis, at der i perioden fra den 1. oktober 2018 til
den 30. september 2019 i gennemsnit blev rejst 4.450 risikoflag om maneden pa tveers af de
undersggte pengeinstitutter, men kun 5 pct. af disse risikoflag ledte til en underretning til
Hvidvasksekretariatet. En af forklaringerne er sandsynligvis, at flere af pengeinstitutterne
ikke har implementeret processer for prioritering af risikoflag. Undersggelsen viste nemlig
0gsa, at det pengeinstitut, der havde automatiserede processer for prioritering af risikoflag,
frasorterede knap 60 pct. af de rejste risikoflag, far de blev sendt videre til manuel undersg-
gelse. For dette pengeinstitut ledte godt 40 pct. af de prioriterede risikoflag til en underretning
til Hvidvasksekretariatet.

Finanstilsynet vurderer pa den baggrund, at veerdien ved frit at dele prioriterede risikoflag pa
baggrund af tilstrackkelig dokumentation i dag er meget begraenset. Veerdien i en sadan mo-
del kraever, at den generelle kvalitet af transaktionsaktionsovervagning laftes betydeligt pa
brancheniveau, hvilket bar sikres, men ogsa vil veere forbundet med et laengere tidsperspek-
tiv.

Fastsaettes der generaliserede scenarier for, hvilke prioriterede risikoflag der kan deles, vur-
deres der at veere en merveerdi. Tidsperspektivet i en sddan datadelingsmekanisme vil dog
0gsa veere betinget af den tid, det vil tage at fastseette generaliserede scenarier.

Deling af undersogte risikoflag forbundet med storst vaerdi i dag

Finanstilsynet vurderer derimod, at undersggte risikoflag, der enten leder til en underretning
af Hvidvasksekretariatet eller en tilpasning af risikoklassificeringen af kundeforholdet, i
mange tilfaelde repraesenterer en reel mistanke. Derfor vil der ogsa veere en merveerdi ved
fri deling af undersggte risikoflag i forhold til prioriterede risikoflag i dag.

Det skyldes primeert, at pengeinstitutternes udfordringer iseer relaterer sig til den automati-
serede del af transaktionsovervagningen fremfor den manuelle sagsbehandling af de rejste

risikoflag.

Finanstilsynets undersggelse viste dog, at pengeinstitutterne fortsat ogsa har en reekke ud-
fordringer i forhold til praksis for den manuelle sagsbehandling, herunder:
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= Mangel pa klar og detaljeret vejledning (arbejdsgange) for hvordan risikoflag rejst fra
specifikke adfaerdsscenarier bar undersgges af en sagsbehandler

= Manglende systematik i fordelingen af alarmer til den rigtige sagsbehandler. Risiko-
flagene afspejler i hgj grad forskellige risici, og kompetencerne for vurdering af en
specifik risiko vil i mange tilfaelde veere fordelt pa tveers af sagsbehandlere

= Begraenset omfang af kvalitetskontroller og -vurderinger af sagsbehandleres under-
sggelser af de rejste risikoflag.

En konsekvens af dette kan bade veere, at de faktisk foretagne underretninger er misvisende,
og at pengeinstitutterne ikke underretter om alle relevante forhold til Hvidvasksekretariatet. |
praksis vil den primeere konsekvens af de manglende processer sandsynligvis veere, at pen-
geinstitutterne bruger flere ressourcer end ngdvendigt, nar rejste risikoflag undersgges ma-
nuelté'. Eksempelvis har en direkter for en SIFI-bank udtalt til Finanstilsynet, at den gkono-
miske gevinst ved en szedvanlig privatkunde forsvinder, hvis denne kunde bare én gang ud-
tages til manuel undersggelse i forbindelse med transaktionsovervagningen.

Derudover kan en ineffektiv kalibrering af den automatiserede transaktionsovervagning have
afledte effekter pa kvaliteten af den manuelle sagsbehandling. Eksempelvis ved at:

1. der sendes s& mange risikoflag til manuel behandling, at der opstar en backlog i
forbindelse med den manuelle behandling, og Hvidvasksekretariatet derved ikke un-
derrettes rettidigt.

2. alle relevante risikoflag ikke rejses.

Finanstilsynet vurderer derfor ogsa, at veerdien ved deling af undersggte risikoflag kan for-
steerkes, hvis der fastsaettes generaliserede scenarier. Det skyldes, at pengeinstitutterne
sandsynligvis vil rejse og videregive feerre false-positives til manuel undersggelse, og sags-
behandlerne derfor i hgjere grad vil rette deres indsats mod faktisk undringsveerdige forhold.

Delingen af risikoflag indebaerer omkostninger for pengeinstitutterne
Pengeinstitutterne har i dag ikke mulighed for at dele risikoflag med hinanden. Delingen af
risikoflag vil derfor medfare, at de hver isaer skal investere i deres tekniske infrastruktur, hvis
de vil tage del i udvekslingen. Det vil sandsynligvis veere forbundet med betydelige omkost-
ninger, seerligt for starre og eeldre pengeinstitutter, hvis IT-systemer ofte er mere omfattende
og komplekse at udvikle.

Feelles for de undersggte pengeinstitutter er, at de hver iszer har outsourcet dele af eller hele
den tekniske infrastruktur for transaktionsovervagningen til en datacentral. Datacentralerne
er delvist ejet af pengeinstitutterne og lafter en helt central rolle i implementeringen og ved-
ligeholdelsen af den tekniske infrastruktur. Pengeinstitutterne er aktivt involverede i deres
arbejde, bl.a. gennem styregrupper, og i nogle tilfeelde ogsa ved, at der allokeres ressourcer

61 Det skyldes bl.a., at de undersggte pengeinstitutter har implementeret systemer, der gar det muligt for sagsbehandlere
systematisk at indsamle anden relevant information, der er afgarende for en retvisende vurdering.
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til datacentralerne i forbindelse med gennemfgrelsen af forskellige projekter. Det gaelder ek-
sempelvis inddragelsen af ny data i transaktionsovervagningen.

Finanstilsynet vurderer, at pengeinstitutterne i feellesskab vil kunne baere en del af omkost-
ningerne ved at udvikle infrastrukturen. Samtidig ma den kunne udvikles hurtigere i takt med,
at den skal udvikles feerre steder. Det ma dog fortsat forventes, at udviklingen af IT-syste-
merne tager tid.

En anden konsekvens af at gennemfgre et initiativ, der tillader delingen af risikoflag, er, at
pengeinstitutterne skal allokere flere ressourcer til bAde at dokumentere og seette sig ind i
beveeggrunden bag delte risikoflag. Det skyldes, at processen for transaktionsovervagning
ikke kan harmoniseres, og at det vil vaere sveert at retfaerdiggere ikke at forholde sig til et delt
og indhentet risikoflag for en given kunde.

Finanstilsynet vurderer, at delingen af prioriterede risikoflag pa baggrund af generaliserede
scenarier vil vaere forbundet med faerre omkostninger i forbindelse med dokumentation for et
delt risikoflag. Samtidig vil gennemsigtigheden bag formalet med sddanne scenarier mindske
meengden af ressourcer, der skal allokeres til at forsta beveeggrunden bag et prioriteret risi-
koflag. Pengeinstitutternes omkostninger ved at implementere en sddan model vurderes der-
for primeert at vaere af teknisk karakter. Det geelder eksempelvis for implementeringen af de
forskellige scenarier i transaktionsovervagningen.

De ressourcemaessige omkostninger vil derimod sandsynligvis veere starre ved delingen af
undersggte risikoflag. Det gaelder bade i forhold til at dokumentere bevaeggrunden bag delte
risikoflag og for andre pengeinstitutter i forhold til at inddrage oplysningerne i egne kunde-
kendskabsprocedurer. Nye omkostninger i relation til dokumentation bgr dog veere begraen-
sede, da pengeinstitutterne i dag allerede bar have processer for dokumentationen af deres
arbejde med at undersgge risikoflag.

10.5. Muligheden for bredere netvaerksanalyser

Udgangspunktet for pengeinstitutternes transaktionsovervagning er som sagt scenariemeto-
den. En effektiv transaktionsovervagning bar ogsa indebzaere sakaldte netvaerksanalyser, en-
ten som led i den automatiserede overvagning eller som et redskab, sagsbehandlere har
adgang til. Sddanne analyser er i dag kun muligt internt i pengeinstituttet eller i koncernen,
eksempelvis ved at kortlaegge mistaenkelige transaktionsnetveerk internt i pengeinstituttet.
Analyser kan ogsa gennemfgres i form af en mere helhedsorienteret betragtning af outliers
pa tveers af det samlede kundegrundlag. Denne type overvagning er dog ikke saerligt udbredt
blandt danske pengeinstitutter i dag, og i de tilfeelde, den bruges, driver den kun en lille andel
af de samlede rejste risikoflag®?.

En generel udfordring er dog, at kriminelle aktarer ofte slarer deres aktiviteter gennem et
netveerk af transaktioner, virksomheder og konti pa tvaers af mange finansielle virksomheder,
nationalt og globalt. Pengeinstitutternes indsigt i sddanne netvaerk starter i dag, nar midler
overfares til en konto hos det enkelte pengeinstitut, og stopper i det gjeblik, midlerne fares
ud af pengeinstituttet igen. Det er altsd ikke muligt for de enkelte pengeinstitutter at falge

52 Baseret pa observationer i Finanstilsynets undersggelse af regeloverholdelse for transaktionsovervagningen.
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pengenes rejse pa tvaers af den finansielle sektor, hvilket med stor sandsynlighed begraenser
deres mulighed for at opdage alle undringsveerdige forhold.

Delingen af risikoflag pa tveers af sektoren har, hvis det bliver gjort rigtigt, ogsé potentiale til
at understgtte denne type netvaerksanalyser. Beriges delte risikoflag med de rette stamdata,
bl.a. informationer om afsender, modtager og anden information om transaktionen, vil det i
hajere grad veere muligt at identificere et netvaerk af misteenkelige kunder. Det geelder ek-
sempelvis, hvis der overfgres penge gennem en reekke identificerede gennemstregmnings-
konti pa tveers af pengeinstitutter, jf. figur 10.3.

Figur 10.3 — Eksempel pa muligheden for netveerksanalyser

Ingen deling af risikoflag

Kunde A til Kunde B i Kunde B til Kunde C

Risikoflag pa Kunde A Risikoflag pa Kunde C

Deling af risikoflag
Kunde A til Kunde B Kunde Bti Kunde C ]]]1

B

A\

- . Risikoflag pa %unde B . .
Risikoflag pa Kunde A (grundet delt risikoflag p& Kunde A og C) Risikoflag pa Kunde C

Kilde: Finanstilsynet.

10.6. Vaerdien i en centraliseret datadelingsmekanisme

Det bar under alle omsteendigheder overvejes, om deling af risikoflag mest hensigtsmaessigt
skal ske via en central funktion, og om det bar hgre under eller administreres af en offentlig
myndighed. En centralisering af datadelingsmekanismen er forbundet med bade tekniske og
potentielt analytiske fordele:

1. Der kan bade fastseettes et standardiseret dataformat og en standardiseret adgang
til at dele og hente risikoflag. Pengeinstitutterne vil kun skulle tale med én aktar frem-
for hele branchen.

2. Adgangsmekanismen vil kunne struktureres, sa kun pengeinstitutternes seerlige
complianceansvarlige far adgang til oplysninger — og udelukkende oplysninger, der
er relevante for egne kundeforhold®3.

83 Se eksempelvis overvejelser om videregivelse af informationer i forslaget til en udvidet PEP-lgsning, jf. afsnit 5.
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3. Der vil blive skabt et konsolideret datagrundlag for risikoobservationer pa tveers af
sektoren, der kan bruges til analyseformal, eksempelvis til bedre at forsta kriminel
adfeerd, eller hvilke alarmer der kan klassificeres som false-positives. Samtidig kan
det understatte netvaerksanalyser pa tveers af alle delte risikoflag®.

Registreringen af risikoflag i et centralt register skal dog indebzere overvejelser om handte-
ringen og adgangen til persondata, seerligt da der i vid udstraekning vil vaere tale om oplys-
ninger om mulige strafbare forhold. Samtidig skal der tages stilling til, hvilket ansvar denne
centrale enhed er underlagt med hensyn til fejlregistrering og kontrol af de oplysninger, som
pengeinstitutterne indberetter. Det skal eksempelvis sikres, at delte risikoflag fjernes, hvis
den bagvedliggende mistanke er blevet afkreeftet.

10.7. Juridiske overvejelser

Deling af risikoflag vurderes navnlig at indebaere juridiske spargsmal i forhold til hvidvasklo-
vens regler om undersggelsespligt og tavshedspligt, jf. §§ 25 og 38. Bestemmelserne gen-
nemfarer henholdsvis artikel 40 og 39 i hvidvaskdirektivet. Hvidvasklovens § 25 har fglgende
ordlyd:

”§ 25.%5 Virksomheder og personer skal undersege baggrunden for og formalet med:
1. Alle transaktioner, der
a. er komplekse,
b. er usaedvanlig store
c. der foretages i et useedvanligt menster, eller
d. ikke har et abenbart okonomisk eller lovligt formal.
2. Alle aktiviteter, der ikke har et dbenbart akonomisk eller lovligt formal.
Stk. 2. Virksomheder og personer skal, hvor det er relevant, udvide overvagningen af
kunden med det formal at afgore, om transaktionerne eller aktiviteterne forekommer
mistaenkelige.
Stk. 3. Resultaterne af en undersggelse skal noteres og opbevares, jf. § 30.
Stk. 4. En registreret person har ikke ret til indsigt i personoplysninger, der vedrarer
den pageeldende selv, der er eller vil blive behandlet efter stk. 1-3.”

Bestemmelsen indebeerer, at de forpligtede enheder skal undersgge, om forhold, der er vur-
deret som veerende usaedvanlige, giver grundlag for mistanke eller formodning om hvidvask
eller finansiering af terrorisme, eller om en mulig mistanke kan afkreeftes. Undersggelsen
efter § 25 vil efter omstaendighederne kunne indebaere en pligt til at underrette, jf. hvidvask-
lovens § 26.

Hvidvasklovens § 38, stk. 1, har fglgende ordlyd;
"§ 38. Virksomheder og personer omfattet af denne lov, ledelse og ansatte i disse

virksomheder og hos disse personer samt revisorer eller andre, der udforer eller har
udfort seerlige hverv for virksomheden eller personen, har pligt til at hemmeligholde,

64 Se eksempelvis Swedish Bankers’ Associations overvejelser om deling af risikoflag mellem pengeinstitutter og myndig-
heder (side 16-18): https://www.swedishbankers.se/media/4425/sammanslutning-mot-finansiell-brottslighet vf.pdf

% Angivet som nyaffattet i forbindelse med specialsamleloven OKT 2020, der forventes vedtaget i indevaerende periode.
Justeret henset til KOM’s begrundede udtalelse.
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at der er givet underretning efter § 26, stk. 1 og 2, eller at dette overvejes, eller at der
er eller vil blive iveerksat en undersggelse efter § 25, stk. 1.”

De forpligtede enheder er dermed forpligtet til at hemmeligholde, at de har underrettet Hvid-
vasksekretariatet, eller at der er eller vil blive ivaerksat en undersggelse efter § 25. Bestem-
melsen giver dog mulighed for, at de forpligtede enheder kan udlevere oplysningerne til myn-
digheder og organisationer, der fgrer tilsyn med overholdelsen af hvidvaskloven, dvs. Fi-
nanstilsynet, Erhvervsstyrelsen og Advokatradet. Oplysningerne kan ogsa deles indenfor
virksomheden eller med virksomheder i koncernen.

Der er endelig i lovens § 38, stk. 6, mulighed for at dele oplysningerne med andre forpligtede
enheder, herunder pengeinstitutter (§ 1, stk. 1, nr. 1), hvis:

1. oplysningerne vedrgrer samme kunde og samme transaktion,

2. modtageren af oplysningerne er underlagt krav til bekeempelse af hvidvask og finan-
siering af terrorisme, der svarer til kravene i hvidvaskdirektivet, og

3. modtageren er underlagt forpligtelser med hensyn til tavshedspligt og beskyttelse af
personoplysninger.

Pengeinstitutternes mulighed for at dele oplysninger om deres kunder i dag

Hvidvasklovens § 38, stk. 6, muligger altsa, at pengeinstitutter kan dele oplysninger om de
ovennaevnte forhold, hvis oplysningerne vedrgrer den samme kunde og samme transaktion.
Pengeinstitutterne kan derfor allerede dele denne type oplysninger, nar oplysningerne kon-
kret er relevante for deres opgaver i forbindelse med forebyggelse og bekeempelse af hvid-
vask og finansiering af terrorisme. Sa leenge pengeinstitutterne iagttager de almindelige reg-
ler for databehandling, eksempelvis databehandleransvar, og overholder de objektive krite-
rier (kun oplysninger om egne kunder og feelles transaktioner), sa er der ikke umiddelbart
noget til hinder for, at de kan foretager en sadan deling ved hjeelp af en central mekanisme.

Tavshedsbestemmelserne understotter ikke deling af risikoflag

En model med generel deling af undersggte risikoflag og oplysninger om kunderne mellem
pengeinstitutterne vil veere i strid med den nuveerende tavshedspligtsbestemmelse i hvid-
vaskloven, idet de er omfattet af undersggelseni § 25.

Prioriterede risikoflag vurderes umiddelbart ogsa at vaere omfattet af tavshedspligtsbestem-
melsen, da § 38 palaegger tavshedspligt i forbindelse med, “at der er eller vil blive ivaerksat
undersggelse”. Pengeinstitutternes overvagningssystemer er indrettet til at finde de mistaen-
kelige forhold, som kreever undersggelse. Risikoflagene vurderes dermed at veere en del af
denne proces, formentlig pa stadiet, hvor der vil blive ivaerksat en undersggelse enten for at
af- eller bekreefte, at der er tale om et mistaenkeligt forhold (aktivitet eller transaktion).

Lasningen med generel deling af undersggte savel som prioriterede risikoflag kraever der-

med, at der foretages andringer i hvidvasklovens § 38, som er en implementering af hvid-
vaskdirektivets art. 39, der har fglgende ordlyd:
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“Forpligtede enheder samt deres ledelse og ansatte ma ikke oplyse den pagaeldende
kunde eller tredjemand om, at der sendes, vil blive sendt eller er blevet sendt oplys-
ninger i henhold til artikel 33 eller 34, eller at der er blevet eller eventuelt vil blive
ivaerksat en analyse vedrarende hvidvask af penge eller finansiering af terrorisme.”

/Endringer af hvidvaskdirektivets bestemmelser m& antages at veere en mere omfattende
proces, der i sidste ende kraever, at der er enighed blandt EU's medlemslande, jf. afsnit 11.

Indgrebets proportionalitet — undersogte og prioriterede risikoflag
Inden der arbejdes videre med en lgsning, som vil kreeve sendring af hvidvasklovens regler
og dermed forhandlinger pa EU-niveau, bar en reekke forhold tages i betragtning.

Formalet med at dele risikoflag mellem pengeinstitutter er at styrke samfundets muligheder
for at bekeempe hvidvask og terrorfinansiering. Ved bedre at kunne dele oplysninger om
kunders adfeerd, transaktioner og aktiviteter, kan pengeinstitutterne og dermed samfundet i
hajere grad undga, at kriminelle kan fortseette kriminaliteten. Det kan i dag eksempelvis ske
ved at den kriminelle aktgr skifter pengeinstitut, hvormed det nye pengeinstitut skal opbygge
kendskabet til kunden efter skiftet pa ny, eller ved at der benyttes et netveerk af konti i for-
skellige pengeinstitutter, hvor det enkelte pengeinstitut alene far kendskab til en delImaengde
af de samlede transaktioner. Finanstilsynet vurderer derfor, at en mulighed for deling af risi-
koflag eller andre typer af oplysninger vil veere egnet til at opna det forfulgte formal.

En bred deling af risikoflag eller andre oplysninger om misteenkelige transaktioner, aktiviteter
eller adfaerd vil formentlig vaere veerkigjer, der kan sikre en styrket indsats mod hvidvask og
terrorfinansiering, navnlig i forhold til kriminalitet, der gar pa tveers af flere forpligtede enhe-
der. Finanstilsynet vurderer umiddelbart, at en model indeholdende generel deling af risiko-
flag og lignende oplysninger har starst potentiale.

Hvad angar modellens forholdsmeessighed, ma den anses for at opfylde et patreengende
samfundsbehov, idet bekaempelse af hvidvask og terrorfinansiering er en vaesentlig sam-
fundsopgave. De forpligtede enheder skal efter de gaeldende regler allerede rejse og under-
sage risikoflag baseret pa en kundes adfeerd, transaktioner mv. Der er altsa ikke tale om at
registrere nye oplysninger om kunderne, men at oplysninger, som pengeinstitutterne allerede
registrerer, gares tilgeengelige for andre pengeinstitutter og til samme formal, som de ind-
samles til.

Bemeerk dog, at jo lavere grad af vurdering og undersggelse, det enkelte pengeinstitut har
foretaget, des starre et indgreb vil det vaere overfor kunderne. Risikoklassificeringen af den
enkelte kunde danner bl.a. grundlag for de parametre (teerskelveerdier), der er sat op for,
hvornar systemerne skal generere et risikoflag. Det bar derfor bl.a. overvejes, i hvilket om-
fang kunder med hgj risiko, eksempelvis PEP’er og PEP’ers naermeste, i hgjere grad vil sla
ud med et risikoflag, selvom der ved nzermere undersggelse ikke er noget misteenkeligt ved
en transaktion eller aktivitet.

Det taler for, at en lgsning vil skulle opbygges med en hgj grad af sikkerhed for, at mistanken

har en vis styrke. Det kunne eksempelvis veere i form af objektive kriterier for prioriterede
risikoflag, hvis andre pengeinstitutter skal dele og bruge dem. Proportionalitetsafvejningen

72



/———_ \
FINANSTILSYNET

vil ogsa kunne variere, athaengig af hvor mange og hvilke medarbejdere i pengeinstitutterne
der har adgang til oplysninger, og af hvorvidt man alene kan fa adgang til oplysninger om
egne kunder eller om alle kunder i systemet.

Jo feerre medarbejdere, der har adgang til oplysningerne, og jo feerre oplysninger, der gives
adgang til, eksempelvis alene for pengeinstituttets egne kunder, des mindre indgribende vil
modellen veere. En model, hvor der alene deles oplysninger om pengeinstitutternes egne
kunder vedragrende transaktioner i pengeinstituttet, vil som udgangspunkt kunne rummes af
muligheden i hvidvasklovens § 38.

En sddan model kreever dog, at der oprettes en mekanisme, som er tilstraekkelig til at hand-
tere disse kriterier, ligesom der vil skulle opstilles kriterier for sletning, opdatering mv.

Derisking

Uanset hvilken model der overvejes, er det vigtigt at undgé derisking og blacklisting. Det vil
bl.a. veere retssikkerhedsmaessigt beteenkeligt, hvis oplysninger om undersggelser eller un-
derretninger til Hvidvasksekretariatet foretaget af andre pengeinstitutter automatisk farer til,
at gvrige pengeinstitutter afviser kunden, eller at der automatisk foretages en underretning
til Hvidvasksekretariatet, jf. afsnit 2.

Overvejelser om et centraliseret offentligt register med personoplysninger

Fordelen ved en central datadelingsmekanisme hos en offentlig myndighed vil bl.a. veere, at
det vil vaere tydeligt, hvilke oplysninger de enkelte pengeinstitutter deler om deres kunder,
og at de eksempelvis ikke deler oplysninger, som ikke relaterer sig til hvidvaskbekeempelse
eller lignende. Desuden har offentlige myndigheder generelt god erfaring med at etablere en
sikker og let tilgeengelig infrastruktur, eksempelvis i forbindelse med handtering af person-
data.

Registrering af oplysninger og deling af disse i et offentligt register vil indebaere overvejelser
om handteringen og adgangen til persondata. Det skyldes, at risikoflag, undersggelser og
underretninger til Hvidvasksekretariatet bygger pa mistanke om eller tilknytning til hvidvask
eller terrorfinansiering. Sadanne oplysninger vil som udgangspunkt karakteriseres som op-
lysninger om mulige strafbare forhold begaet af fysiske personer. Det betyder, at personda-
taforordningens regler skal iagttages, med mindre der er tale om behandlinger, som er om-
fattet af retshandhaevelsesloven®®.

Tavshedspligtsbestemmelsen i hvidvasklovens § 38 er alene rettet mod de virksomheder og
personer, som er underlagt hvidvaskloven, og omfatter ikke de myndigheder, der modtager
oplysninger om kundeforhold, undersggelser og underretninger som led i deres myndigheds-
udgvelse. Muligheden for at dele risikoflag vil dermed ikke ngdvendigvis vaere betinget af en
&ndring i hvidvaskdirektivet. Offentlige myndigheder er derimod underlagt andre regelsaet
om tavshedspligt og videregivelse.

Oprettelse af registeret i offentligt regi giver ogsa anledning til en lang reekke andre juridiske
overvejelser, eksempelvis i forbindelse med:

% | ov om retshandhaevende myndigheders behandling af personoplysninger, lov nr. 410 af 27. april 2017.
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= hvem der har ansvaret for data, verificering, kontrol mv.

= sletning, retten til indsigt og spargsmalet om muligt erstatningsansvar i tilfeelde af, at
der er delt fejlbehaeftede oplysninger, eller hvor delte oplysninger har vaeret brugt i
strid med formalet og eksempelvis har haft indflydelse pa en kundes mulighed for at
opna erhvervslan — med gkonomisk tab til falge

= administrative og gkonomiske omkostninger for det offentlige, som vil skulle afvejes
i forhold til den forventede effekt pa forebyggelse og opklaring af hvidvask og finan-
siering af terrorisme.

En endelig juridisk vurdering af muligheden for at oprette et sadant register i offentligt regi

kreever, at der tages konkret stilling til registerets indretning og de forventede kriterier, der
skal bruges ved deling mv.
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11. Processen for videre internationalt arbejde

Finanstilsynet indstiller, at der i forbindelse med beslutningen omkring det videre arbejde
med de identificerede forslag i rapportens ovrige afsnit traeffes beslutning om samtidig at
ivaerkseette en prioriteret dansk indsats i EU-regi for at realisere og styrke effekten af disse
forslag. Det drejer sig isser om oget harmonisering af hvidvaskdirektivets nuveerende be-
stemmelser om kundekendskabsprocedurer og identifikation af reelle ejere, malrettede zen-
dringer af tavshedsbestemmelserne og en @get brug af ny teknologi. Disse aspekter skal ses
som et samlet hele. En dansk indsats vil kunne iveerkseettes op til eller i forbindelse med, at
EU-reglerne forventes revideret som led i Kommissionens kommende forslag pa omradet i
andet kvartal af 2021. Det ma dog forventes, at en dansk indsats vil straekke sig over laengere
tid, grundet bade det politiske og tekniske omfang af EU-forhandlingerne, ligesom visse aen-
dringer vil kunne vaere sveere at skabe fornaden opbakning til blandt andre EU-lande, Eu-
ropa-Parlamentet og Kommissionen.

For en reekke af de konkrete forslag naevnt i rapportens gvrige afsnit, herunder seerligt afsnit
4 og 10, vil det enten veere nadvendigt eller hensigtsmaessigt med en indsats i internationalt
regi, seerligt i EU, for at fjerne potentielle hindringer i eksisterende EU-regulering eller for at
styrke den fulde effekt af forslagene.

EU arbejder aktuelt pa at forberede nye tiltag til at bekeempe hvidvask og terrorfinansiering.
Kommissionen offentliggjorde primo maj 2020 en handlingsplan for nye EU-tiltag, og det for-
ventes, at Kommissionen vil fremlzegge konkrete lovforslag i andet kvartal af 2021. Lovforsla-
gene vil dog formentlig blive draftet p&4 overordnet niveau i Kommissionens ekspertgruppe
for bekaempelse af hvidvask og terrorfinansiering (EGMLTF) inden da. De forventede tiltag
er bl.a. mere harmoniserede EU-regler pa hvidvaskomradet gennem et forslag til 2endring af
hvidvaskdirektivet, bl.a. om at flytte dele af direktivet til en forordning.

Danmark har dermed et vindue til at bidrage med saerlige synspunkter og rejse problemstil-
linger enten forud for eller i forbindelse med disse EU-forhandlinger. /Endringer af hvidvask-
direktivets bestemmelser ma dog antages at veere en mere omfattende proces, der i sidste
ende kraever kvalificeret flertal blandt EU's medlemslande og stotte fra Europa-Parlamentet,
der er medlovgiver. | praksis bar ogsd Kommissionen bakke op om aendringerne for at sikre
en bred opbakning og legitimitet.

En prioriteret dansk indsats i EU-regi er seerlig relevant i forhold til to centrale dele af det
nuvaerende hvidvaskdirektiv, hvis det videre arbejde skal fremmes: Mere harmoniserede reg-
ler vedrgrende bl.a. kundekendskabsprocedurer og identifikation af reelle ejere (afsnit 11.1)
samt malrettede lempelser af tavshedsbestemmelserne (afsnit 11.2).

11.1. Mere harmoniserede regler

En gget harmonisering af reglerne for kundekendskabsprocedurer og identifikation af reelle
ejere vil kunne fare til en mere effektiv bekeempelse af hvidvask og &bne for nye og mere
effektive muligheder for sektoren, jf. afsnit 4.
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ECOFIN vedtog i november 2020 radskonklusioner om bekaempelse af hvidvask og terrorfi-
nansiering®”, som udger Radets strategiske og prioriterede indspil til Kommissionens kom-
mende pakke af forslag pad omradet. | rddskonklusionerne fremgér det bl.a., at Radet opfor-
drer Kommissionen til at flytte specifikt omtalte dele af hvidvaskdirektivet til en forordning:

17. OPFORDRER Kommissionen TIL at forelaegge et lovgivningsforslag til en forord-
ning pa grundlag af en vurdering af de relevante risici og konsekvenser med henblik
pa yderligere harmonisering af den materielle ret under hensyntagen til falgende om-
rader: [...] kundekendskabskrav — herunder passende fjernlosninger inden for kend-
skabsprocedurer samt elektronisk identifikation og verifikation —; bestemmelser om
kendskabsprocedurer for inden- og udenrigspolitisk udsatte personer; [...] bestemmel-
ser om fastlaeggelse af reelt ejerskab [...]

Der er derfor som udgangspunkt bred opbakning til en yderligere harmonisering af disse
bestemmelser i hvidvaskdirektivet ved at flytte dem til en forordning. Det er dog pa nuvee-
rende tidspunkt uklart, om den konkrete udformning af bestemmelserne i en forordning vil
veere tilstraekkeligt til at kunne levere den gnskede merveerdi. Dette er dog noget, som Dan-
mark vil kunne laegge vaegt pa at forsgge at sikre. Udover dette har Danmark en raekke gvrige
prioriteter i forhold til omdannelsen af hvidvaskdirektivet til en forordning, som bl.a. indebze-
rer, at det nuveerende hgje niveau for de danske nationale hvidvaskregler ikke svaekkes un-
der processen.

11.2. Lempelser af tavshedsbestemmelserne

En lempelse af tavshedsbestemmelserne i hvidvaskdirektivet vil veere en forudsaetning for at
kunne ga videre med forslaget om deling af risikoflag mellem pengeinstitutter, jf. afsnit 10.
Som det fremgar af afsnittet, er der modsatrettede hensyn, som begge tilleegges stor politisk
veegt.

Pa den ene side er der i EU i sdvel som pa internationalt plan stort fokus pa bekeempelsen
af hvidvask og terrorfinansiering, og seerligt samarbejdet pa tvaers af myndigheder og sekto-
ren ses som en mulighed for at effektivisere indsatsen markant. Det kan dermed ikke afvises,
at et forslag, der indebaerer en mulighed for deling af oplysninger i sektoren med henblik pa
at understgtte denne dagsorden, vil kunne vinde indpas i EU-forhandlingerne under den for-
ventede revision af EU-hvidvaskreglerne og lede til beslutninger, der kan muliggare brugbare
lasninger i forhold til en mulig lempelse af tavshedsbestemmelserne.

Pa den anden side ma det ogsa antages at veere meget sveert at skabe den forngdne op-
bakning fra andre medlemslande i Radet og fra Europa-Parlamentet, herunder ogsa i praksis
Kommissionen, til eendringer af tavshedsbestemmelserne, hvis det indebzerer en risiko for at
komme i konflikt med det afgarende hensyn til, at mistaenkelige kunder ikke (direkte eller
indirekte) bliver informeret om, at pengeinstituttet har en mistanke til dem (det sakaldte tip-
ping-off ban). Der kan ogsa vaere tale om modstand mod at dele oplysninger om kunderne,
idet der fra bAde Kommissionen, Europa-Parlamentet og nogle EU-landes side er et udtalt
gnske om at prioritere databeskyttelse meget hgjt. Hertil kommer en méaske ikke helt ube-

87 https://data.consilium.europa.eu/doc/document/ST-12608-2020-INIT/da/pdf
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grundet frygt for, at det kan fare til yderligere derisking. Et forsgg pa at aendre tavshedsbe-
stemmelserne vil derfor kreeve en malrettet og skarpt formuleret undtagelsesmulighed med
tilstraekkelig beskyttelse af kunderne.

| de tidligere omtalte ECOFIN-radskonklusioner er problemstillingen og spaendingen mellem
de forskellige hensyn ogsa adresseret:

20. OPFORDRER Kommissionen TIL at udvide anvendelsesomradet for anvendelsen
af data inden for de greenser, der er fastsat i databeskyttelsesbestemmelserne, ogsa
ved at gore bedre brug af digitalisering. OPFORDRER Kommissionen TIL — idet for-
buddet mod advarsler opretholdes, og der ydes tilstraekkelige sikkerhedsforanstaltnin-
ger til beskyttelse af information — at overveje en udvidelse af mulighederne for uad-
veksling af oplysninger inden for koncerner og mellem andre forpligtede enheder, der
ikke tilharer samme koncern eller samme sektor, med henblik pa bedre overvdgning
og efterlevelse af krav.

21. OPFORDRER INDTRANGENDE Kommissionen og Det Europaeiske Databeskyt-
telsesrad TIL at redegore for, hvordan AML/CFT-rammen kan bringes i overensstem-
melse med den geeldende databeskyttelseslovgivning, navnlig med den generelle for-
ordning om databeskyttelse, for at skabe starre klarhed om, hvilke oplysninger der kan
deles mellem forpligtede enheder samt mellem forpligtede enheder og kompetente
myndigheder, og sikre et hajt niveau af databeskyttelse og lose for eksempel uover-
ensstemmelser mellem databeskyttelsesbestemmelserne og forbuddet mod advarsler.
Desuden bar enhver eventuel synergi med andre EU-retsakter tages i betragtning.

Radet bakker dermed umiddelbart op om at overveje aget deling af data pa tveers af forplig-
tede enheder, men med tilstraekkelige sikkerhedsforanstaltninger og uden at underminere
forbuddet mod advarsler. Besluttes det at g& videre med forslaget, foreligger et videre ar-
bejde med at forsgge at formulere en sadan malrettet og sneever lempelse, der kan styrke
informationsdelingen uden at ga pa kompromis med andre hensyn.
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